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　2026年3月に経済産業省が公表したデータによれば、

2025年のキャッシュレス決済比率は58.0%（162.7兆円）

となった。なお、この数値は新たに設定された「国内指

標」によるものである。2025年12月に公表されたキャッ

シュレス推進検討会の取りまとめにおいて、従来指標の

分母（民間最終消費支出）には持ち家の帰属家賃等が約

57兆円（約17%相当）含まれていることから、これを除

いて、より消費者実感に即した「国内指標」へと見直し

が行われた。従来の指標は継続性や国際比較可能性の観

点から「国際比較指標」として併用されることとなっ

た。このため、キャッシュレスセキュリティレポート

2025までに掲載してきた比率（2024年の「国際比較指

標」：42.8%）とは算出基準が異なり、単純比較はできな

い点に留意してほしい。

　政府目標も見直された。「2025年に民間最終消費支出に

占めるキャッシュレス決済比率40%」という従来目標を

前倒しで達成したことを踏まえ、将来的な目標であるキ

ャッシュレス決済比率80%は「国内指標」で80%と再設

定され、可能な限り早期の達成を目指すとされた。あわ

せて中間目標として、2024年実績と将来目標の中間値で

ある国内指標65%（国際比較指標で55%）を2030年まで

に達成することが新たに掲げられている。

【決済手段別の推移】

　・クレジットカード：クレジットカードは134.6兆円

　　と、キャッシュレス決済額全体の82.7%を占めた。

　　前年の116.9兆円から約17.7兆円増加し、引き続き

　　キャッシュレス決済の主役となっている。

　・デビットカード：利用額は5.5兆円と、前年（4.4兆円）

　　から約1.1兆円増加した。全体に占める割合は3.4%で

　　あった。

　・電子マネー：利用額は6.0兆円で、前年（6.2兆円）か

　　ら引き続き減少傾向にある。全体に占める割合は3.7%

　　と、コード決済やクレジットカードの拡大に押される　

　　構図が続いている。

　・コード決済：コード決済は16.6兆円と、前年（13.5兆

　　円）から約3.1兆円増加し、高い成長が続いている。

　　全体に占める割合は10.2%と初めて1割を超えた。

　2025年は、クレジットカードが8割超を占める構造は変

わらない中、コード決済が全体の1割を超えるなど、決済

手段の多様化が一層進展した。今後は2030年の中間目標

（国内指標65%）の達成に向け、さらなる利便性向上と安

全性確保の両立が求められる（図1-1）。
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はじめに



　2025年のクレジットカードなどの情報流出事件は、

2024年に比べると事件数・カード情報流出件数とも大幅

に減少した。一方で、ランサムウェア攻撃による有効な

カード情報の大量流出の可能性がある国内初の事件も発

生した。カード不正利用についても、510.5億円と、2024

年の555億円を下回った。2014年以降増加を続けていた不

正利用被害額が10年ぶりに減少に転じたことになる。

2025年3月末を期限としたEMV 3-Dセキュアなどの不正利

用対策の義務化の効果が徐々に現れつつあると推測され

る。一方で、SNS、インターネット広告、フリーマーケ

ットサイトなど、多様なツールを用いてカード情報の不

正入手・不正利用・換金・マネーロンダリングまでを行
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う、組織的な攻撃が行われるようになっている。各所での

多面的なセキュリティ対策が重要となっている。

　かっこ株式会社（以下 Cacco）と株式会社リンク（以下

リンク）は、カード情報流出事件の統計とECやキャッシュ

レスに関連する不正利用傾向に関するレポートを共同で取

りまとめ、四半期ごとに公表している。『キャッシュレス

セキュリティレポート2026』は、この取り組みの一環とし

て、国内のキャッシュレスに関連するサイバー攻撃や不正

利用被害の現状と対策について、両者が共同で取りまとめ

た年次レポートである。本レポートが安全安心なキャッシ

ュレス社会の実現に貢献できれば幸いである。

本レポートに記載された統計、数字などの情報を引用される際は、必ず出典元として「キャッシュレスセキュリ

ティレポート2026」（Cacco、リンク）と明記ください。出典を明記されない形での転載および複製を禁じます。



　

　

　クレジットカードやブランドデビットカードなどのペ

イメントカード情報（以下、カード情報）流出事件に関

しては業界団体や官公庁などによる統計が存在しない。

Caccoとリンクは、カード情報流出事件数およびカード情

報流出件数について以下の通り定義し、各社公式発表や

報道をもとに独自に集計を行っている。

・カード情報流出事件数：カード情報流出を発生させた

事業者（発表主体）による公表情報に基づき集計

　▶加盟店が発表主体で、同時に複数のECサイトからカ

ード情報が流出した場合は、流出元となったサイトごと

に1つの事件として扱う。

　▶ECサイトから委託を受けてカード情報を扱っていた

事業者が発表主体として情報公開した場合は、公表され

た一連の攻撃を1つの事件として扱う。

・カード情報流出件数：発表主体により公表された流出

件数で、クレジットカード、ブランドデビットカード、

ブランドプリペイドカードを含む。公開された件数のう

ち、最新の情報を正として集計

　以下、本節で引用するデータは特に断りがない限り、

Caccoとリンクの調査によるものである。（ただし2014年

から2021年までのデータはｆｊコンサルティングによる独

自調査／2022年・2023年のデータはCaccoとｆｊコンサル

ティングによる調査、2024年以降はCaccoとリンクによる

調査）

(1)-1. 年次推移
　2025年のクレジットカードなどのカード情報流出事件数

は21件で、前年（37件）から16件、約43%減少した。カー

ド情報流出件数は246,474件と、前年（540,722件）から約

54%減少した（図1-2）。事件数・流出件数がそろって大幅

に減少するのは2023年以降で初めてであり、いずれも

2021年以降で最も低い水準となった。1事件あたりの平均

流出件数も11,737件と、前年の14,614件から約2割減少し

た。
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1. 2025年のカード情報流出事件の概況

(1) カード情報流出事件数・流出件数の推移



　図1-3に示す通り、最大となったのは食品（スーパーマ

ーケット）運営A社における127,263件の流出で、年間の

カード情報流出件数全体の51.6%を占めた。ECサイトの

改ざんではなく、ランサムウェア攻撃によって、現在有

効なカード情報が大量に流出した可能性がある国内初の

事案である（詳細は「1-(3)-1. ランサムウェア攻撃による

カード情報流出とランサムウェア対策」）。

　

　流出規模別に見ると、流出件数10,000件以上の事件は6

件（28.6%）で、前年の15件（40.5%）から件数・割合と

もに減少した。

　一方、500件未満の事件は4件（19.0%）と、前年のわ

　2位以下はいずれもオンラインスキミングによるもの、

その可能性が高いもので、アパレル販売B社が30,712件

（流出期間1,696日）、ホビー（ゲーム・玩具）販売C社が

30,431件（同17日）と続いた。上位3件で年間流出件数の

76.4%を占めており、少数の大規模事案が全体を大きく左

右する構図は前年と変わらない。

　

ずか1件（2.7%）から増加している。500〜999件が3件

（14.3%）、1,000〜4,999件が7件（33.3%）、5,000〜9,999

件が1件（4.8%）であり、中小規模の事案が全体の7割を

占める分布へと変化した（図1-4）。
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(1)-2. 四半期別推移

　2025年の四半期別のカード情報流出動向を2024年と比

較すると、流出事件数は通年で低い水準に落ち着いた一

方、流出件数は特定の四半期に集中した（図1-5）。

　1-3月期は流出事件数5件（前年同期6件）、流出件数

19,635件（同23,677件）と、いずれも前年並みで推移し

た。4-6月期は流出事件数が前年同期16件から4件へと4分

の1に減少し、年間で最も少ない四半期となった。流出件

数も3年以上の長期にわたる流出が複数公表された前年同

　

(2)-1. 業種/取扱い商材別・情報流出期間別事件

　2025年のカード情報流出事件数21件の内訳を取扱い商

材別に見ると、最も多いのが食品（8件）、次いでアパレ

ル（5件）、ホビー（2件）、生活雑貨・家具・インテリア

期（2024年4-6月期）の約19万4千件に比べ、44,295件へ

と大幅に減少した。　　

　7-9月期は流出事件数7件と前年同期（2024年7-9月期）

と同数ながら、流出件数は162,894件と年間の66%を占め

た。前述のA社によるランサムウェア攻撃によるカード情

報流出の可能性の公表が、この四半期に含まれたことが主

な要因である。10-12月期は流出事件数5件（前年同期8

件）、流出件数19,650件（同177,772件）と、事件数・流出

件数ともに大きく減少した。

　

（2件）、家電・電子機器・PC（2件）、その他（2件）とな

った（図1-6）。食品が最多である点は前年と共通してお

り、比較的小規模な事業者が自社ECを運営するケースが多

い商材にリスクが集中している傾向がある。
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(2) カード情報流出事件の傾向



　流出期間別に見ると、3年以上の流出事件数が12件

（57.1%）と最多を占め、前年の14件（37.8%）から割合

が大きく上昇した。次いで3ヵ月未満が5件（23.8%）、3

　

　

　流出期間3年以上の12事件について、事件発覚のきっか

けを調べると、うち7件が警察の指摘によるものであっ

た。また、「その他」となっている2件についても、公式

発表では「外部機関による指摘」という記載であり、警

察による指摘である可能性がある。『キャッシュレスセキ

ュリティレポート2024』では、警察により2020年〜2021

年頃にかけて情報流出被害が多発したECサイトと同じプ

ラットフォームが集中的に調査され、改ざんが指摘され

ていることを報告したが、2025年も引き続きその捜査活

動が継続していたと推測される。

ヵ月〜1年未満が3件（14.3%）、1年〜3年未満が1件

（4.8%）であった（図1-7）。

　

　一方で、流出期間3ヵ月未満の5事件のうち4件が自社に

よる発見であった。割賦販売法の実務上の指針である『ク

レジットカード・セキュリティガイドライン【6.1版】』（以

下『セキュリティガイドライン6.1』と記載）では、EC加

盟店に対して脆弱性対策の実施を義務付けている。徐々に

EC加盟店自身による定期的な点検や対策が広がりつつある

ことで、自社による短期間での発見と対応が可能になって

きていると推測される。（図1-8）
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　加盟店における流出事件1件あたりの平均流出件数は

11,737件と、前年の14,614件から約2割減少した。なお、

ランサムウェア攻撃による流出事案であるA社（127,263

件）を除く20事件で見ると、合計119,211件、平均流出期

間819日、平均流出件数5,961件となり、オンラインスキミ

ングによる被害規模は前年から大きく縮小したことがわか

る（図1-9）。

　

　

(2)-2. カード情報窃取の手口：

オンラインスキミングが引き続き大半を占める

　

　カード情報窃取の手口として2018年頃から増えている

「オンラインスキミング」は、ECサイトを改ざんし、消

費者が入力したカード情報を直接消費者から窃取する手

法である。入力された情報がそのまま送信されるため、

ほとんどの事案はセキュリティコードも一緒に流出す

る。セキュリティコードは、PCI DSSにおいて認証後の保

存が原則認められない「機密認証情報」に位置付けられ

ており、本来、加盟店側に保存されているデータには含

まれない。オンラインスキミングは保存済みデータでは

なく入力時点の情報を窃取するため、「保存しない」とい

う統制では防げず、セキュリティコードが揃った形で流

出する点に深刻さがある。PCI
DSS
v4.0（現行はv4.0.1）

ではオンラインスキミングへの対策として、決済ページ

で読み込まれるスクリプトの管理・承認（要件6.4.3）

と、決済ページの改ざん検知（要件11.6.1）が新たに要件

化されている。　『セキュリティガイドライン6.1』は、国

内の加盟店のカード情報保護については、自社で保有す

る機器・ネットワークにおいて「カード情報」を「保

存」、「処理」、「通過」しない「非保持化」が有効なセキ

ュリティ対策の一つであるとしている。非保持化を達成

　商材別に流出件数と流出期間を集計すると、食品が8

件・149,497件（平均流出期間648日／平均流出件数18,687

件）と件数・流出件数ともに最多となった。ただし、これ

はA社の127,263件を含む数値であり、同社の事案を除くと

22,234件となった。次いでアパレルが5件・49,364件（同

1,084日／9,873件）、ホビーが2件・32,340件（同760日／

16,170件）と続いた。アパレルの5件は平均流出期間がそ

の他に続いて1,084日と長く、長期にわたるWebサイトの

改ざんの放置が被害を拡大させた。

　

　

するための方策としては、決済代行事業者（PSP）が提供

する「リダイレクト（リンク）型決済」、もしくはECサイ

ト内にある決済画面にJavaScriptを埋め込むことでPSPに

カード情報を送信する「JavaScript型（トークン型）決

済」の導入を挙げている。国内のほとんどのECサイトが、

どちらかを導入している。しかし、オンラインスキミング

の手口では、Webブラウザに表示する決済ページに消費者

が入力したカード情報を攻撃者が直接窃取するため、非保

持化を達成しただけでは防ぐことはできない。

　一般に、決済代行事業者のリダイレクト（リンク）型決

済は、決済ページが決済代行事業者のサイトに設置されて

いるため、ECサイト内に決済ページがあるJavaScript型

（トークン型）決済に比べて安全であると思われがちであ

る。しかし実際には、リンク型決済であっても、ECサイト

を攻撃されて支払方法の選択画面から決済ページへのリン

クを改ざんされることで、偽のカード情報入力画面に誘導

され、カード情報を窃取されるケースがある（図1-10）。

非保持化後の加盟店においても事件が発生していることか

ら、『セキュリティガイドライン6.1』では、すべてのECサ

イトに対して、ウイルス対策、管理者権限の管理、デバイ

ス管理などの脆弱性対策の実施を指針対策として義務付け

ている。
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　カード情報流出事件の原因については被害企業の公式

発表では明確に言及されないことが多い。リンクは、

2025年に公表された21件のカード情報流出事件の原因が

オンラインスキミングである可能性を公表内容から以下

の観点で推定し、その割合を集計した。（図1-11）

　①オンラインスキミング：公式発表で「決済画面が2枚

　あった」「画面に入力したカード情報が第三者に送信さ

　れた」等のオンラインスキミングであることがわかる

　記載がある。

　②オンラインスキミングの可能性高：公式発表でオン

　ラインスキミングであることがわかる記載はないが、

　セキュリティコードが流出している。

　③オンラインスキミングの可能性低：公式発表で原因

　が明確にわかる記載がないが、セキュリティコードが

　流出していない。

　

　④オンラインスキミングではない：公式発表でオンライ

　ンスキミング以外の原因が明記されている。

　2025年に発生した21件のカード情報流出事件のうち、オ

ンラインスキミングもしくはその可能性が高い事件は19

件、90.5%となった（図1-11）。内訳は①オンラインスキ

ミングが2件（9.5%）、②オンラインスキミングの可能性が

高いものが17件（81.0%）、③オンラインスキミングの可

能性が低いものが1件（4.8%）、④オンラインスキミングで

はないものが1件（4.8%）である。流出事件数ベースで

は、ECサイトの改ざんによるカード情報窃取が引き続き大

半を占めている状況である。

　一方、カード情報流出件数ベースで見ると、前述のA社

のランサムウェア攻撃による流出事案が127,263件

（51.6%）と過半を占めている。
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(3)-1. ランサムウェア攻撃による

カード情報流出とランサムウェア対策

　2025年7月、食品（スーパーマーケット運営）A社が、

ランサムウェア攻撃によって、自社が発行するポイント

カード一体型クレジットカードの情報が閲覧・流出され

た可能性があることを公表した。本件はランサムウェア

攻撃により現在有効なカード情報について外部からの閲

覧の可能性が報告された、国内で初めての事案である。

本事件の流出件数127,263件は、2025年のカード情報流出

件数の半分以上を占めた。

■事件の経過

　A社は2025年3月30日にシステムの異常を検知し、複数

のサーバーが暗号化される被害を受けた。基幹システム

が停止したことにより、翌31日には展開する23店舗の全

店が臨時休業した。4月1日に営業は再開したが、クレジ

ットカード決済とポイント付与が利用できない状態はそ

の後2ヵ月以上続き、その間はカードの新規入会と再発行

手続きも停止する事態となった。4月に公表された第1報

の時点では、個人情報の流出は確認されていないとされ

ていた。

　流出の全容が明らかになったのは、約3ヵ月後の7月に

公表された第2報である。顧客の個人情報延べ約42万5千

件、取引先情報約4,600件、取引先が雇用する派遣社員の

個人情報約3,900件、従業員及びその扶養家族の個人情報

約1万5千件が閲覧された可能性があることが公表され

た。顧客の個人情報のうち、カード情報と合わせて流出

した件数は127,263件で、氏名・住所などの個人情報およ

び2022年4月から2025年3月までの購入履歴とあわせて、

ポイントカード一体型クレジットカードのカード番号、

名義人、有効期限が不正に閲覧された可能性があるとさ

れている。同カードの登録会員及びポイントの管理シス

テムが暗号化され、その過程で情報が閲覧されたものと

推測される。なお同社はセキュリティコードを保持して

おらず、流出の対象には含まれていない。

■決済システム以外の場所からカード情報が流出

　今回の事件の特徴は、加盟店において、決済システム以

外のシステムから、カード情報が流出したことである。前

述の通り、『セキュリティガイドライン6.1』では、自社で

保有する機器・ネットワークにおいて「カード情報」を

「保存」、「処理」、「通過」しない「非保持化」が有効なセ

キュリティ対策の一つであるとしており、具体的に非保持

化を達成するための決済システムの方式を業態別に定義し

ている。

　一方で、加盟店の中でもスーパーマーケットや百貨店な

どの業態では、A社のようにポイントカード一体型クレジ

ットカードを自社で発行している例は多く、登録会員やポ

イントの管理のために自社システムでクレジットカード情

報を保持する構造になりやすい。『セキュリティガイドラ

イン6.1』は、クレジットカード情報を保存する場合には

PCI DSSへの準拠を要請している。しかし加盟店は決済シ

ステム以外の場所に保存されているカード情報を意識でき

ていないことが多く、自社にPCI
DSS準拠が必要なことに

気づいていないケースもあると考えられる。

　A社と同様の形態でクレジットカードなどのカード情報

を取り扱っている加盟店は、保存の要否とPCI DSSの準拠

状況を改めて点検する必要がある。あわせて、全ての加盟

店は、受注管理システム、コールセンターの応対記録、バ

ックアップデータ、業務端末のファイル、委託先の保有デ

ータなど、業務全体のデータフローを見渡して、カード情

報が意図せず残置されている箇所を洗い出すことが求めら

れる。

■ランサムウェア攻撃の被害を防ぐために

　警察庁サイバー警察局の統計によれば、ランサムウェア

攻撃の被害報告は2022年頃から年間200件台の高い水準が

続いており、2025年も226件が報告されている。カード情

報を取り扱う事業者にとって、A社の事案は決して特異な

例外ではない。ランサムウェア対策として求められる基本

的な事項には図1-12のようなものがある。

© Cacco Inc.2026/©LINK INC.2026 

 9

(3) 2025年のカード情報流出事件のトピック



　　

　なお、対策の一覧とは別に1点強調しておきたいのが、

身代金の支払いに応じるべきではないという点である。身

代金を支払ったからといって、暗号化されたデータの復号

が保証されるわけではない。さらに、支払った身代金は犯

罪グループなどの活動資金となることが懸念される。ま

た、ひとたび支払いを行うと、攻撃者の間で「身代金支払

いに応じる企業」としてマークされ、繰り返し攻撃のター

ゲットにされる可能性がある。加えて二重恐喝では、窃取

されたデータが削除されたことを検証する手段がなく、支

払い後にリークサイトへ掲載される可能性も残る。

　

　オンラインスキミングを想定した脆弱性対策が「ECサ

イトを改ざんさせない」ことに主眼を置くのに対し、ラ

ンサムウェア対策は「社内ネットワークに侵入させな

い、侵入されても被害を広げない」という、より広い範

囲のセキュリティ対策を必要とする。

　

　カード情報が対象となった事案において、支払いによっ

て漏えいリスクが消滅することはない。支払わずに復旧す

る手段も整備されつつある。「No More Ransom」プロジ

ェクトでは一部のランサムウェアに対応する復号ツールが

無償公開されている。警察庁も2024年2月にLockBit、

2025年7月にPhobos／8baseの復号ツールを公開してい

る。被害時はまず端末を隔離し、警察へ通報・相談すべき

である。支払いという選択肢を排除できるかどうかは、平

時の備えで決まる。

 

　A社の事案が示したように、被害はカード情報の流出に

とどまらず、全店臨時休業や2ヵ月以上に及ぶカード新規

及び再発行業務の停止といった形で事業活動そのものを直

撃する。ランサムウェアに感染させないための対策と、感

染しても被害を最小限にとどめるための対策の両立が、カ

ード情報を取り扱う事業者のみならず全ての事業者に求め

られている。
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用語解説：3-2-1-1-0バックアップ

「3つのコピー、2つの異なるメディア、1つのオフサイト（遠隔地）」という3-2-1ルールを、バックアップ製品を提

供するVeeam Softwareが拡張した考え方。バックアップ自体を標的とするランサムウェアが増えたことを背景に、

3-2-1に加えて「1つのオフラインもしくは不変（変更不可）の状態」と、「0のエラー（リストアテストによって復元

時にエラーが発生しない）」を求めている。



　　

(1)-1. 2025年のクレジットカード不正利用額と

傾向

　一般社団法人日本クレジット協会（JCA）の発表による

と、2025年のクレジットカード不正利用被害額は年間合

計で510.5億円に達した。2024年の555.0億円から減少し

たものの、依然として500億円を超える高止まりの状況が

　

　四半期別のクレジットカード不正利用額とクレジットカ

ードの決済全体に対する不正利用の発生割合を示す「不正

利用発生率」は、図2-2のように推移している。従来、ク

レジットカードの不正利用被害は、年末年始の大型セール

続いている。

　内訳を見ると、2025年の全被害額の約93%を「番号盗用

（カード番号や有効期限などの情報が窃取され、ECサイト

等で不正にカード決済される手口）」が占めており、EC事

業者における非対面取引での対策が最重要課題である状況

に変わりはない。（図2-1）

　

や繁忙期にあたる第4四半期（10-12月）に増加する傾向が

あった。しかし、2025年は第1四半期（1-3月）の193.2億

円をピークに、期を追うごとに不正利用被害額および不正

利用発生率が減少・下落する動きを見せている。
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2. 2025年のカード不正利用の概況
(1) クレジットカード不正利用被害額の推移



　2025年の年末にかけて不正利用が減少している背景に

は、2025年3月末を期限として推進された「EMV 3-Dセキ

ュア（以下EMV3-DS）」の義務化によるEC加盟店への導入

が大きな影響を与えていると考えられる。不正利用対策で

先行する欧州（EU）では、決済サービス指令「PSD2

（Payment
Services
Directive
2）」に基づき、欧州銀行監

督局（EBA）は2020年末を移行期限として、強力な顧客認

(1)-2. 年間500億円超の高止まりが続く

要因と今後の課題

　四半期ごとの不正利用被害額は減少傾向を見せる一

方、年間の不正利用被害額は500億円を超える高い水準に

留まっている。この要因として、以下の点が挙げられ

る。

1. 本人認証を迂回した不正利用へのシフト 

　EMV3-DSが導入されたECサイトを避け、未導入のEC加

盟店へ攻撃がシフトしている可能性が考えられる。EMV3-

DSによる認証が及ばない取引へ不正利用が集中する傾向

は、欧州でも観測されている。欧州銀行監督局（EBA）と

欧州中央銀行（ECB）が2025年12月に公表した共同レポ

ート『2025 Report
on
Payment
Fraud』によれば、SCA

で認証された取引は、認証のない取引よりも不正利用率

が低く、その差はカード決済で特に顕著であった。2024

年のEEA（欧州経済領域）域内のカード決済では、適用除

外規定によりSCAが適用されなかった取引の不正利用率

は、SCAが適用された取引の約2倍であり、取引の相手方

証（SCA：Strong Customer Authentication）を非対面の

カード決済に適用することを求めた。SCAの一つの手段と

してEMV3-DS等の導入が進み、本格的な普及に伴いカード

不正利用被害が大幅に減少した実績がある。日本国内にお

いても、2025年にかけて加盟店へのEMV3-DSの導入が進

んだことで、欧州と同様の不正利用の減少が顕在化し始め

たと推察される。

　

がEEA域外にある場合は金額ベースで約3倍、件数ベースで

約4倍であった。同報告書は地理的区分の分析でも、SCA

の適用が法的に義務付けられていないEEA域外の相手方と

の取引におけるカード決済の不正利用率が国内取引と比較

して金額ベースで約17倍に達したとしている。本人認証の

強化が進むほど、その網の外側へ攻撃が移動するという構

図であり、国内でも同様の展開が考えられる。

2. 中間者攻撃の増加

 　フィッシングによって消費者をフィッシングサイトに誘

導し、認証情報とワンタイムパスワードをリアルタイムで

窃取する手口（中間者攻撃）が発生している。フィッシン

グの手口は従来よく見られたメールやSMSでフィッシング

サイトのURLを送付するものに加え、SNS広告を用いるも

のなど多様化が進んでいる。（詳細は「2-(4)-1. なりすまし

広告を入り口とした本人認証の悪用による不正利用」）
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用語解説：EMV 3-Dセキュア
オンラインでのカード決済時にカード会員の本人認証を行う国際標準のセキュリティ対策の技術。決済のたびに固定
パスワードの追加入力を一律で求めていた従来の方式とは異なり、決済時のデバイス情報や購買リスクを判定し（リ
スクベース認証）、リスクが高いと判断された取引の場合にワンタイムパスワードやパスキーによる追加の本人認証
（チャレンジ認証）を求める。これにより、離脱率（カゴ落ち）を抑えつつ安全な取引を実現する。

用語解説：中間者攻撃
利用者と正規のサービスの間に攻撃者が割り込み、認証のやりとりをリアルタイムで中継することで本人認証を突破
する手口。AiTM（Adversary-in-the-Middle）、リアルタイムフィッシングとも呼ばれる。攻撃者はSMSやメール、
SNS広告などで利用者を本物そっくりのフィッシングサイトへ誘導し、入力されたIDとパスワードを即座に窃取して
正規サイトへログインする。正規サイトが利用者のスマートフォンアプリやSMSへワンタイムパスワードを送ると、
攻撃者はフィッシングサイト上で利用者にその入力を促し、得られたワンタイムパスワードをそのまま正規サイトへ
入力して認証を成立させる（図2-3）。利用者は正規の手続きを踏んでいるつもりで操作しているため気づきにくい。
ワンタイムパスワードは有効期限内にそのまま使われるため、認証手段を追加するだけでは防ぎきれない点が特徴で
ある。



　

3. アカウント乗っ取り（ATO）やbotの増加

　窃取したログイン情報を用いて会員アカウントを乗っ取

る手口（ATO: Account
Takeover）が拡大している。アカ

ウントを乗っ取るだけでなく、botなど自動化ツールを用

いて、乗っ取ったアカウントで大量の不正な注文を行う手

口も確認されている。警察庁等が公表した統計によると、

2025年に認知された不正アクセス行為は7,190件で、前年

　

の5,358件から34.2%増加した。このうち、不正アクセス後

に「インターネットショッピングでの不正購入」が行われ

たケースは228件で、前年の180件から26.7%増加してい

る。Caccoによる国内EC事業者を対象とした調査では、

56.2%の事業者が不正ログイン被害を経験している（図2-

4）。 

用語解説：アカウント乗っ取り（ATO: Account
Takeover）
悪意ある第三者がフィッシング詐欺や過去の流出データから入手したログインID・パスワードを用いて、正規ユーザ

ーになりすまして会員ページへ侵入する行為。登録された決済手段の悪用、ポイントの不正利用、個人情報の閲覧・

改ざんなどの被害が発生する。
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　アカウント乗っ取りによるキャッシュレスセキュリティ

における問題は、攻撃者がカード情報を新たに窃取しなく

ても、乗っ取ったアカウントに既に登録されている決済手

段を悪用して、不正注文を行える場合があることである。

ECサイトのアカウントは毎回カード情報を入力する必要を

なくすためにカード情報が紐づけられていることが多い。

その場合、攻撃者はカード情報そのものを不正に取得しな

くても、配送先住所等を変更して不正注文を完結させるこ

とができる。不正利用対策を決済時の対策のみに依存して

いると、アカウント乗っ取りを十分に検知できないことが

ある。カード情報が未登録の場合であっても、乗っ取った

アカウントの氏名、住所、購入履歴等を利用し後払い決済

などで注文を完結させ、未払いのまま商品をだまし取る手

口も確認されている。なお、アカウントが一定の利用実績

を持つ場合、新規利用者よりも不正注文が発見しにくくな

る傾向がある。

　アカウント乗っ取りの増加の背景の一つが、フィッシン

グ等による認証情報の窃取と、それを利用したログイン試

行の自動化である。フィッシング対策協議会によると、

　さらに近年では、生成AIを利用してプログラムやスクリ

プトを作成することが容易になったことで、高度なプログ

ラミング知識を持たない者でも、大量のID・パスワードに

よるログインを自動的に試行し、不正利用可能なアカウン

トを選別する仕組みが構築しやすくなっている。実際に、

国内では未成年者が不正に入手した大量のID・パスワード

を利用し、生成AIを活用して不正アクセスや不正な契約を

自動化するプログラムを作成したとされる事件が発生し、

複数検挙されている。

　『セキュリティガイドライン6.1』では不正ログイン対策

として、不審なIPアドレスや端末からのアクセスの検

知、短時間での大量のログイン試行に対する制限（スロ

ットリング）、多要素認証の導入などを挙げている。

　その中でも多要素認証は普及しつつあるが、ワンタイ

2025年に国内で報告されたフィッシング件数は約245万件

に達し、過去最多となった。フィッシングサイトではカー

ド情報だけでなく、ECサイトや各種サービスのID・パスワ

ードなどの認証情報も窃取対象となる。

　情報窃取に特化したマルウェアを用いて、パソコンやス

マートフォンから直接認証情報を窃取する手口もある。

Kasperskyが情報窃取型マルウェア（インフォスティーラ

ー）のログを分析した調査では、感染したデバイス1台か

ら窃取されるログイン情報は平均50.9件に上り、2023年に

は日本に関連する「.jp」ドメインのアカウントだけでも約

95万件の認証情報の漏えいが確認されている。こうした手

口で窃取された認証情報は、直接不正利用されるだけでな

く、ダークウェブ上の掲示板やTelegramのグループチャ

ットなどを通じて売買・配布することが可能である。大量

のID・パスワードを攻撃者が容易に入手できる環境が形成

されており、ECサイトへの不正ログイン試行には、こうし

た認証情報のリストが悪用される。複数のサービスで同一

のID・パスワードを使い回している利用者を狙い、認証情

報を自動的に試行する「クレデンシャルスタッフィング」

に用いられることもある。 

4.  今後の課題

　認証情報が大量に流通し、それを利用した攻撃が容易に

自動化されることで、一度流出したID・パスワードが多数

のECサイトへの不正ログインに利用されるリスクが高まっ

ている。『セキュリティガイドライン6.1』では、「線の考

え方」という多層防御の考え方を掲げ、決済前の対策とし

て不正ログイン対策を指針対策として義務付けている。 

ムパスワードを利用者が入力する方式では、前述の中間者

攻撃により突破されてしまう。対策としては、フィッシン

グ耐性のある多要素認証であるパスキー（生体認証などを

使用したパスワードレス認証の仕組み・図2-5）を用いた

方式に移行することが有効である。
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用語解説：インフォスティーラー
感染したパソコンやスマートフォンから、ID・パスワード、ブラウザに保存された認証情報やCookie、クレジットカ
ード情報、暗号資産ウォレットの鍵などを自動的に収集し、外部の攻撃者に送信する情報窃取に特化したマルウェア
（情報窃取型マルウェア）。フィッシングメールの添付ファイル、正規ソフトウェアを装った配布サイト、不正広告
などを経路として感染し、窃取された情報はダークウェブの市場やTelegramのグループチャットを通じて売買・配布
される。

用語解説：「線の考え方」 
クレジットカード決済の瞬間（点）だけでなく、決済前（会員登録・会員ログイン・属性変更）・決済時（注文・カ
ード情報入力・決済）・決済後（注文内容および顧客情報の確認・配送）という一連のプロセスを「線」としてとら
え、それぞれの場面で不正利用対策を行うという多層防御の考え方



　

　アカウント乗っ取りも含めた不正利用対策のためには、

EC加盟店はEMV3-DSの導入による本人認証の強化や不正

ログイン対策に加え、「属性・行動分析（不正検知システ

(2)-1. ECにおけるクレジットカード不正利用発

生率及び転売不正発生率の傾向

　Caccoが提供する不正検知サービス「O-PLUX」の審査

データに基づき、2025年のECにおける不正注文（クレジ

ットカード不正発生及び転売不正発生）の傾向について解

説する。 

ム）」などを組み合わせた重層的な対策の導入により、線

の考え方を実践することが重要である。

 

1. ECにおけるクレジットカード不正利用発生率と

転売不正発生率の推移

　審査件数全体に占める不正注文の審査結果（NG判定）

の割合は図2-6の通りである。 
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(2) ECサイトにおける不正注文の傾向



　

　ECにおけるクレジットカード不正利用発生率は2025年4-

6月（3.2%）に一時的に大きく高まったが、下半期にかけ

ては 1.4%
と落ち着きを見せ、2026年1-3月には
1.9%
へと

微増している。

2.  不正に狙われやすい商材ランキング

　一方、転売目的の不正注文の発生率（転売不正発生率）

は年間を通じて約7%〜9%台の高い水準で推移しており、

EC事業者にとってカード不正利用のみならず悪質転売への

対策も急務であることが浮き彫りとなっている（図2-7）。 

【一般社団法人日本クレジット協会（JCA）の不正利用発生率とO-PLUX集計データの違いについて】 

 JCAが発表するカード不正利用発生率と、「O-PLUX」のカード不正利用発生率では数値に大きな開きがある。この違

いは集計の母数と集計のタイミングが異なることに起因する。 

●JCAの算出方法 

 母数を「クレジットカードショッピング信用供与額（全体の決済取引総額）」とし、分子を「カード会社に不正利用被

害として届け出・認定された額」として計算している。全決済額（対面取引含む）が非常に大きいこと、また被害届

が出た金額のみが集計されるため、発生率自体は非常に小さなパーセンテージとなっている。 

●O-PLUXの算出方法 

 母数を「O-PLUXで審査を行った全注文件数」、分子を「O-PLUX」の審査により不正（NG）と判定した注文件数とし

て算出している。O-PLUXを利用するECサイトを母数として、注文が行われる直前・審査段階でリスクの高い取引を捉

えているため、実際のECサイト現場における不正注文の比率を反映した数値となる。 
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　「O-PLUX」の不正注文検知数に基づく商材別ランキングの推移は図2-8の通りである。



【データから見える商材傾向と背景の考察】 

　2025年の年間データでは、例年通り「チケット」や「ホ

ビー・ゲーム」といった換金性の高い商材が上位を維持し

ている。特筆すべき傾向として、2025年に「ふるさと納

税」が4位へ浮上した。「健康食品・医薬品」がこの3年間

で順位を少しずつ上げ、3位となっている。 アパレルやス

ポーツ用品、限定ホビー商品に加え、健康食品などの初回

限定割引商品を狙った不正注文が拡大している。これら

は、フリマ（フリーマーケット）アプリ等の二次流通（個

人間売買）市場において手軽かつ高値で転売できる環境が

整っていることが背景にあると推察される。従来の「金

券・高級ブランド品」といった高価格帯商材だけでなく、

生活密着型や転売需要の高い商材全般へと不正のターゲッ

トが分散・拡大している。 

2. クレジットカード不正利用における注文金額が

低額化する背景と要因

　このようにクレジットカード不正利用における注文金額

が低下している背景には、攻撃側の手口の進化とターゲッ

トの変更が影響していると推察される。主な要因として以

下の2点が挙げられる。

①検知回避を狙ったカードの有効性確認の増加

 　イシュア（カード発行会社）による不正利用検知ロジッ

クの高度化や、ユーザーへのリアルタイム利用通知機能の

普及に伴い、高額な決済を行うと即座に取引が保留され、

カードが利用停止される傾向が強まっている。

(2)-2. クレジットカード不正利用における

注文金額の低額化

1.  1万円未満の不正注文割合が2025年には約30%まで

上昇

　「O-PLUX」におけるクレジットカード不正利用の価格帯

別データを分析したところ、1回あたりの決済金額が低額

化している傾向が確認された。具体的には、1万円未満の

注文が占める割合が、2023年の 19.3% から、2024年には

24.9%、2025年には 29.8% へと年々増加している。2年間

で10ポイント以上上昇しており、2025年は不正利用件数全

体の約3割を1万円未満の取引が占める状況となった。一方

で、主流である「2万円〜6万円未満」の価格帯の割合は、

2023年の 57.9% から2025年には 48.0% へと約10ポイント

減少した（図2-9）。

 

　そのため攻撃者は、入手したカード番号が現在も利用可

能かを確認する目的の「カードの有効性チェック」や、カ

ード会員やイシュアの監視を回避するために、数千円〜1

万円程度の低額決済を複数回に分けて試行する手口へと移

行していると考えられる。

② 初回限定品や低単価商材を狙う「悪質転売」との複合化

　前項の商材ランキングでも示した通り、健康食品やコス

メなど初回限定割引（無料～数千円程度）が適用される低

単価商品へと不正注文の対象が拡大している。このような

低単価商品の集中的な不正注文が増加したことも、全体と

して注文金額の平均を引き下げる要因になっていると推測

される。
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用語解説：カードの有効性チェック
加盟店や決済事業者が決済を実行する前に、そのカードが利用可能か（有効期限内か、利用停止されていないか、与

信枠が残っているか）をカード会社に照会する手続きを指し、一般に「オーソリゼーション（オーソリ）」と呼ばれ

る。定期購入の登録時など、実際の売上を伴わない場面では、1円といった少額のオーソリだけを行って有効性を確

認する運用が広く使われてきた。この運用は2026年10月以降、国際ブランドのルールにより禁止され、金額0円の

「アカウント検証（Account Verification）」への移行が必要となっている。攻撃者はこれを逆用し、フィッシング詐

欺等で不正に入手したカード番号や、規則性から推定して生成した番号のリストを、ECサイトの決済機能を利用し、

大量に試行する。低額の決済を用いればカード会社やカード会員に気づかれにくいため、この方法で実際に使える番

号だけを選別し、選別後のカード情報を高額の不正利用やリストとして転売に回す。すなわち有効性チェックの試行

自体が不正利用の兆候となるため、加盟店側ではオーソリの失敗回数に上限を設けるなど、大量の試行を繰り返させ

ない対策が求められる。
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3. 低額取引についてEC事業者に求められる対策

　従来の不正利用対策では高額商品（家電、高級ブランド

品、金券類など）を重点的に監視する傾向があったが、今

回の分析結果は、低額商品であっても不正利用の標的にな

り得るという現実を示している。単価が低いから被害が出

ても影響が少ない、高額注文だけチェックしていれば安全

という前提は成り立たなくなりつつある。注文金額にかか

わらず、前述の「線の考え方」を取り入れた多層防御を導

入することが、被害拡大を防ぐ鍵となる。

(2)-3. EC事業者の不正注文対策状況と

EMV 3-Dセキュアの導入率

1. EMV
3-Dセキュアの導入率

　Caccoが実施した「ECサイトにおける不正注文対策の実

態調査（2025年版）」によると、EC事業者が導入し

ている不正利用対策として最も多かったのは2024年と同様

に「EMV3-DS（65.2%）」であった（図2-10）。
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2. 年商規模における不正注文対策の実態

　Caccoが実施した「ECサイトにおける不正注文対策の実

態調査（2025年版）」の集計結果より、EC事業者が直面し

ている決済環境の変化および企業規模による不正注文対策

の実態を解説する。 

②年商規模別のクレジットカード不正利用被害額の分布

　クレジットカード不正利用被害を受けたことのあるEC事

① 年商規模別の不正注文対策の実施状況

　カードの不正利用や悪質転売に対する「不正注文対策を

実施している」と回答したEC事業者は全体で 69.6%であっ

た（図2-11）。 しかし、企業規模別に見ると、年商10億円

以上の企業では 78.3%が対策を講じているのに対し、年商

10億円未満の企業では 60.9% に留まっている。 

業者を対象に被害の規模を年商別に分析すると、大手事業

者と中小事業者で違いが確認できる（図2-12）。 
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年商10億円未満（中小規模EC）の年間不正利用被害額

　「10万円未満」が最多の 25.9%
を占め、次いで「25万〜

　50万円未満（24.7%）」、「50万〜100万円未満（16.5%）」

　となっている。 

年商10億円以上（大手・大規模EC）の年間不正利用被害

額

　最多は「50万〜100万円未満」の 24.0%
であり、次いで

　「100万〜300万円未満（20.8%）」、さらに「500万円以

　上」の深刻な被害を受けた事業者も 13.6%
存在してい

　る。 

　大手事業者はターゲットにされやすく被害総額が大きく

なる傾向がある。これに比べると中小事業者は概ね被害総

額は少ない傾向だが、それでも1割強は年間300万円以上の

3.  EMV 3-Dセキュア導入に伴う現場の課題：カゴ落ちと決

済承認率の低下

　EMV3-DSの導入拡大が進む一方で、運用を開始したEC

事業者の現場では新たなビジネス課題が表面化している。

 

課題1：カゴ落ち（購入途中の離脱）による売上機会損失 

　EMV3-DSの導入によりセキュリティレベルは向上するも

のの、決済時にワンタイムパスワードの入力画面などの追

加認証が発生することで、購入者が途中で買い物を諦めて

しまう「カゴ落ち（離脱）」が発生する。株式会社YTGATE

の調査によると、EMV3-DSを導入済みのEC事業者のうち

78.6%が「導入後にカゴ落ちが増えたと感じている」と回

答している。 

被害額となっている。

③加盟店契約カード会社からの「手数料値上げ交渉」が

49.5%へ急増

　クレジットカード不正利用被害が発生した経験のあるEC

事業者のうち、加盟店契約カード会社（アクワイアラ）や

決済代行事業者（PSP）から不正利用被害が多いことに対

する注意喚起を受け、決済手数料（料率）の値上げ交渉を

された事業者が約半数の 49.5% に達した。 2024年調査と

比較して約2倍の割合へ急増した（図2-13）。

　クレジットカード不正利用被害が発生すると、単に商品

がだまし取られるだけでなく、将来的な決済手数料の増加

という形でEC事業の収益性を直接圧迫するリスクが顕在化

している。 

課題2：カード会社（イシュア）側での不正利用検知強化

による「決済承認率の低下」 

　EMV3-DS導入前後で、カード会社判断による決済否認が

増え、決済承認率が低下している。これにより、取引が承

認されるべき正規ユーザーの決済まで拒否され、加盟店に

とっては売り上げの損失につながることが想定される。

（詳細は「2-(3)-1. EMV 3-Dセキュア導入後のカード承認率

低下と対策による改善効果」）従来、カード不正利用によ

る損失負担は加盟店側の責任としてチャージバック（売上

取消し）が行われることが大半であったが、EMV3-DSによ

る認証を行った取引で不正利用が発生した場合の損失負担

の責任は、原則イシュアとなる。そのため、イシュアは

EMV3-DS認証を行った取引の場合、少しでも不正利用リス

クがあると、与信枠が足りている場合でも取引を保留した

り拒否したりする傾向が強くなっていると想定される。



4. 今後のEC事業者に求められる対策：EMV
3-Dセキュア

運用パターンの最適化

　『セキュリティガイドライン6.1』では、EC加盟店に対し

て原則として決済の都度EMV3-DSによる認証を行うことを

求めている。だが、運用上はEMV3-DS以外に導入する不正

パターン① 加盟店のリスク判断によりEMV3-DSによる認

証を行う場合

　カード番号登録時・都度決済時とも加盟店の不正リスク

判断によって必要な取引にのみEMV3-DS認証を行う。以下

を満たすことが条件となる。

　1) 決済前・決済時・決済後の全ての場面で、網羅的な不

 








正利用対策を講じる。

 


2) 自社のデータを用いた属性・行動分析による不正リ

 









スク判断を行う。

 


3) 24時間365日継続的なセキュリティ対策の実施を行う

 








ための専門部署設置や専任担当者の配置などを行う。

 


4) 契約している全てのアクワイアラおよびPSPの了解を

 








得る。

 　EC事業者にとって、カゴ落ちなどの売上損失リスクは

最も低い形態だが、前提となるセキュリティ対策の負担が

重いパターンとなる。特にセキュリティ対策専門部署や専

利用対策の内容や効果に応じて、加盟店の不正リスク判断

のもと一部の取引にのみEMV3-DSによる認証を行うことも

認めている。『セキュリティガイドライン』の附属文書で

ある『EMV 3-Dセキュア導入ガイド』では、導入パターン

を図2-14のように整理している。

任担当者の配置は多くのEC加盟店にとって困難であること

が想定される。

パターン② カード番号登録時にEMV3-DSによる認証を行

う場合

 　不正ログイン対策およびアカウントの厳格な管理を講じ

ることを前提とする。初回カード登録時にはEMV3-DSによ

る認証を行い、都度決済時には加盟店の不正利用へのリス

ク判断によって必要な取引にのみEMV3-DS認証を行う。初

回カード登録時の本人認証を確実にすることで不正利用の

リスクを減らし、決済時のEMV3-DSの認証を最小限とする

ことができる。EC加盟店にとっては、セキュリティ強化と

売上損失リスク低減のバランスを取りやすい。

 

パターン③ 決済の都度EMV3-DSによる認証を行う場合

 　原則通り全ての取引にEMV3-DSによる認証を行うパタ

ーンである。EC加盟店にとっては、最も不正利用防止の観

点で安全だが、カゴ落ちなどの売上損失リスクは他パター

ンと比較し大きい。

用語解説：決済承認率
クレジットカードなどの決済要求のうち、カード会社や決済事業者によって承認され、正常に決済が成立した割合を

指す。一般には「承認された決済件数 ÷ 決済要求件数」で算出する。カードの利用限度額超過や有効期限切れ、不

正利用検知などによって承認されない場合、承認率は低下する。EC事業者にとっては売上機会に直結する指標であ

り、不正対策を強化しすぎると正規利用者の決済まで拒否され、承認率が低下することがある。そのため、不正利用

の抑止と決済承認率の維持を両立させることが重要となる。
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 　EMV3-DSを一律に導入・運用するだけでは、セキュリ

ティ強化とカゴ落ちなど売上損失の回避を両立することが

困難になっている。セキュリティを強化しつつ売上損失を

(3)-1. EMV
3-Dセキュア導入後のカード承認率低

下と対策による改善効果

　株式会社YTGATE（以下YTGATE）の協力を得て、EMV 3-

Dセキュア（以下EMV3-DS）導入前後のEC加盟店における

カード決済承認率の変化について分析する。

2. カード決済承認率低下の要因

　この2社について、決済失敗時のエラーコード（オーソ

リゼーション要求に対して決済代行事業者から返送される

コード）別にオーソリゼーション否認の理由について分析

した。EMV3-DS導入前月と導入月を比較すると、否認理由

で最も増加したのは、カード発行会社（イシュア）判断に

よる否認であり、その割合は 1.5%
から
5.1%
とおよそ3.5

倍に増加した。

　また、EMV3-DS導入月には、エラーコードが得られなか

最小化するために、ログイン時の認証強化、不正利用検知

システムの活用、社内体制整備と併せて対策することによ

り、パターン①やパターン②の運用が可能となる。

1. EMV 3-Dセキュア導入前後の決済承認率の変化

 　2社（P社・Q社）のEC事業者の延べ約170万件の決済デ

ータのうち、EMV3-DS導入月とその前月のカード決済承認

率を比較した。EMV3-DS導入前月のカード決済承認率は

96.8% に対し、導入月のカード決済承認率は 90.6% と6.2

ポイントの低下が見られた（図2-15）。

った取引の割合が 1.1% を占めた（グラフ中では「不明」

として表示）。これは決済が行われたにもかかわらずエラ

ーコードの戻り値が得られなかったもので、EMV3-DSのワ

ンタイムパスワードの未入力など、決済操作の途中で離脱

した「カゴ落ち」によるものである可能性が高いと推測さ

れる（図2-16）。

　以上から、EMV3-DS導入後にはカード決済承認率が低下

することがわかる。その主な要因は、カード会社判断によ

る否認の割合の上昇である。
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(3) カード決済承認率改善の取り組み



3. 承認率改善対策の効果

　加盟店にとって決済承認率は売上機会に直結する重要な

指標である。YTGATEでは、EC加盟店向けの決済承認率改

善サービスとして、決済承認率をイシュア別に集計、分析

し、承認率が低下したイシュアに重点的な働きかけを行

い、承認率の改善の助言を行っている。今回、同社のサー

ビスを利用した3社（R社・S社・T社）の延べ約226万件の

決済データについて分析した。

 

■調整を行ったイシュアにおける決済エラー内訳の変化

　3社のうち2社（R社、S社）については、調整を行ったイ

シュア延べ6社のエラー内訳の変化についても分析した。

決済承認率の改善対策実施前の「カード会社判断」の割合


■決済承認率改善施策実施前後の比較

　3社の改善施策の導入前の3ヵ月間の決済件数・承認件数

と施策導入後の3ヵ月間の決済件数・承認件数を用いて、

決済承認率を比較した。施策導入前の決済承認率は 91.1%

であったのに対し、施策導入後の決済承認率は 94.7% と、

3.6ポイントの改善が見られた（図2-17）。

は、630件から191件に減った。エラーに占める割合も

45.0% と半分近くを占めていたが、実施後は 27.6% と3分

の1弱まで低下している。また、EMV3-DS認証失敗、およ

びカゴ落ちと推測される「不明」についてもそれぞれ件数

が減っている（図2-18）。
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　YTGATE社では、イシュアとの調整時に、イシュア判断

によるEMV3-DS認証エラーを減らすための処置を依頼して

いる。また、EC加盟店に対しても、ECサイトのユーザー

インターフェイス上での挙動を確認し、カゴ落ちを防ぐた

めの改善点についてアドバイスを行なっている。

 　結果、入力間違い等のエラー件数がほぼ同じにもかかわ

らず、イシュア判断、EMV3-DS認証失敗、カゴ落ちによる

決済エラー件数が大きく減少した。イシュアとの調整で

は、加盟店が不正利用対策を行い、それを説明する必要が

ある。EMV3-DSに加えて、不正利用検知システムなどの重

層的な対策を行い、不正利用の抑止効果を確認した上でイ

シュアと調整を行うことが求められる。

 (3)-2. ジュエリーブランドECサイトにおける決

済承認率改善事例

　Caccoの「O-PLUX」ユーザー企業である株式会社エ

フ・ディ・シィ・プロダクツ（以下FDCP社）における決

済承認率改善事例を紹介する。同社はジュエリーブランド

「４℃」などを展開する。ファッションジュエリーからプ

ラチナやダイヤモンドを使用したブライダルリングまで幅

広いラインナップを持ち、20代から50代の幅広い年齢層の

顧客に支持されている。

 　金、銀、プラチナを使用するジュエリー製品は換金性が

高く、不正利用のターゲットになりやすい。FDCP社では

2018年から3Dセキュア1.0を導入して不正利用対策に取り

組み、EMV3-DSの導入にもいち早く対応した。一方で、決

済承認率の低下はEC加盟店にとって気づきにくい課題であ

る。カード決済に失敗した顧客の多くはその場で購入を諦

めて離脱（カゴ落ち）してしまうため、事業者側から見れ

ば売上機会の損失が可視化されないまま進行していること

が多い。また、不正利用対策の効果はチャージバック金額

の抑制で評価されることが多く、決済が通らなかった取引

には目が向きにくいという事情もある。同社では、カスタ

マーサポート（以下CS）に寄せられる「注文が完了しな

い」「クレジットカードエラーが出る」といった問い合わ

せが増加していた。そして同時にEC業界全体でクレジット

カード不正利用被害が拡大傾向にあった市場環境もふま

え、これらCSへの声と業界的な不正増加トレンドという二

つの兆候を捉え、両者の関連性を検討するところから取り

組みを開始した。

■CSの問い合わせを日々把握・連携する体制で問題を把握

　同社ではチーム内にメール・電話のCS窓口を持ち、毎朝

の会議や定例ミーティングの中で問い合わせ事例が共有さ

れていた。担当者はその中から決済関連の問い合わせの増

加を察知し、詳細の調査に着手した。特別な不正利用対策

という枠組みを超えて、CSに届く顧客の声を日々把握し、

関係者間で連携していたことが早期の気づきにつながった

点は、多くのEC事業者にとって参考になる。

■不正利用被害の抑制と売上向上をセットで説明し、社内

合意形成

　対策の実施に先立ち、担当者は社内の合意形成に取り組

んだ。まず前提として自社の現状の決済の内訳を整理する

とともに、EC市場全体でクレジットカード不正利用被害が

右肩上がりに増加して業界課題となっている背景やカード

決済においては個別の取引ごとにカード発行会社による決

済承認が必要であるといった一般的な知識を社内に説明し

た。そのうえで、自社の商材が不正利用に狙われやすいこ

とや、CSに実際に届いている顧客の声を具体例として提示

した。その帰結として、セキュリティ対策（不正利用被害

の抑制）と決済承認率の改善（売上向上）を一体のものと
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して説明することで、経営層や関連部署の理解を得た。

　セキュリティ強化を単独のコストとしてではなく、CVR

（コンバージョン率）の改善と結び付けて位置付けた点

が、合意形成を進めるうえでの要点となった。

■不正検知サービス「O-PLUX」の導入で決済承認率が

約10ポイント向上

　不正利用の増加と決済関連の問い合わせ増加に関連性が

あると考えた同社は、まず、不正利用対策として、不正検

知サービス「O-PLUX」を導入した。オーソリゼーション

やEMV3-DSによる認証の前段で、「O-PLUX」の属性・行動

分析のロジックを用いて不正利用のリスクが高い取引を遮

断している。導入の結果、不正利用被害が大幅に減少する

と同時に、決済承認率も約10ポイント向上した。あらかじ

め不正利用リスクが高い取引を除外することで、EMV3-DS

のリスクベース認証で追加認証が必要と判定される取引の

割合が相対的に低下し、顧客の利便性向上とカゴ落ちの抑

制につながったことが要因として考えられる。今後は不正

利用対策と顧客利便性の両立に向け、不正リスクに応じた

柔軟な認証フロー（前述のEMV3-DSの最適な運用パター

ン）への継続的な改善を目指している。 

　ECにおける不正利用対策というと、決済時の本人認証や

不正注文の検知が注目されがちである。しかし、ECをめぐ

る不正は、利用者がECサイトにアクセスした時点から始ま

るとは限らない。なりすまし広告を入口として、本人認証

情報の窃取を経て、正規ECサイトでカードの不正利用を成

立させるスキームを取り上げる。続いて、広告主側の資金

流出につながるアドフラウドについて解説する。

(4)-1. なりすまし広告を入り口とした本人認証の

悪用による不正利用
 　SNSや検索サービスなどのインターネット広告を悪用

し、実在する企業やブランドなどになりすまして利用者を

偽サイトへ誘導する「なりすまし広告」が大きな問題とな

っている。こうした広告は、偽の商品を購入させたり、商

品代金をだまし取ったりするためだけに利用されるもので

はない。偽ECサイトで利用者にカード情報を入力させ、攻

撃者が中間者攻撃によってカード情報やログイン情報を詐

取するとともに、EMV3-DSのワンタイムパスワードなどカ

■カード会社への個別交渉を実施

　決済承認率を詳細に分析するためにイシュアごとに決済

承認率を確認したところ、一部のイシュアで承認率が低下

していることが明らかになった。そこで、当該イシュアに

対して個別に対応を求める交渉を行った。この交渉が可能

になったのは、不正利用検知システムを導入していたから

といっても過言ではない。加盟店側で不正利用対策を講

じ、その実績をデータとして示せることが、イシュアとの

建設的な協議の出発点となった。

■考察

 　不正利用対策と売上向上は、いずれか一方を優先すれば

もう一方が犠牲になるトレードオフとして語られやすい。

しかしFDCP社の事例では、不正利用対策によってまず取

引の健全性を高めたことが、決済承認率の向上につなが

り、結果としてイシュアとの協議を可能にした。顧客接点

であるCSからの情報を起点に、社内合意形成、不正利用検

知システムの導入、イシュアとの協議までを一つの流れと

してつないだ点は、多くのEC事業者にとって参考になる。

ード決済の本人認証を窃取し、不正利用する手口も存在す

る。EC事業者にとって、なりすまし広告はブランド保護や

消費者保護だけの問題ではなく、カード情報の窃取や不正

利用につながる上流リスクとしても捉える必要がある。

■政府のモニタリングでも「なりすまし広告」が重点課題に

　なりすまし広告の問題は、政府においてもデジタル広告

市場の重要な課題の一つとして継続的に取り上げられてい

る。経済産業省は、デジタルプラットフォーム取引透明化

法に基づき、Google、Meta、LINEヤフーなどの大手デジ

タル広告プラットフォームに対して、広告主など利用事業

者との取引やサービス運営の透明性・公正性を継続的に評

価する「モニタリング・レビュー」を実施している。2025

年度には「なりすまし広告への対応」が重点的な検討テー

マの一つとなり、広告主の本人確認や広告審査、広告掲載

後の対応などについて、プラットフォーム事業者への質問

や評価が行われた。2026年度もモニタリングが継続されて

いる。
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(4) カード不正利用のトピック

 用語解説：デジタルプラットフォーム取引透明化法
正式名称は『特定デジタルプラットフォームの透明性及び公正性の向上に関する法律』（2021年2月1日施行）。経済産
業省が所管し、一定規模以上のデジタルプラットフォーム提供事業者を「特定デジタルプラットフォーム提供者」と
して指定したうえで、利用事業者に対する提供条件等の情報開示、苦情処理を含む手続・体制の整備、および運営状
況の年次報告を義務付ける。総合物販オンラインモール分野とデジタル広告分野が対象であり、アプリストア分野は
2025年12月にスマホソフトウェア競争促進法へ移管された。



　経済産業省がモニタリングのために実施した広告主等へ

のアンケートでは、1,000回答のうち169回答、16.9%が過

去1年程度の間に「なりすまし広告」の被害を受けたと回

答した。また、経済産業省が設置するデジタルプラットフ

ォーム取引相談窓口が2024年度に受け付けた1,274件の相

談のうち、138件がなりすまし広告に関するものであっ

た。なりすまし広告というと、著名人を騙って投資詐欺へ

誘導する広告が注目されがちである。しかし、経済産業省

が2025年度に公表した『2025年度 デジタルプラットフォ

ームの透明性・公正性に関する評価（デジタル広告分野）』

では、実在する企業や法人の役員になりすます広告も存在

することが述べられている。また著名企業や商品のロゴ・

ブランドを無断で広告に使用し、その企業とは無関係なEC

サイト等へ誘導して、利用者に正規の商品であると誤認さ

　この事案では、消費者がSNS上の広告から通販サイトへ

アクセスし、通常価格の半額で販売されている商品を購入

しようとした。カード情報を入力したものの注文は完了せ

ず、別のカード情報を入力すると、カード発行会社（イシ

ュア）からSMSでEMV3-DSのワンタイムパスワードが届い

たため、それも当該通販サイトに入力した。しかし、やは

り注文は成立しなかった。その後、2回目に入力したカー

ドが不正利用され、本人に身に覚えのない約3万円のテー

マパークのチケットが別のオンラインストアで購入されて

いたことが判明した。

　本件については、利用したカード会員が申請人となって

イシュアに対して決済キャンセルの申立てが行われた。し

かし当該イシュアは、SMSで送付したEMV3-DSのOTPが正

しく入力されていることから、カード利用者がパスワード

管理責任に違反したとしてキャンセルを認めないとしてい

せて購入させる事例も確認されているという。デジタルプ

ラットフォーム取引相談窓口には、広告だけでなくリンク

先のWebサイトまで偽装されているケースについて、広告

とリンク先コンテンツ双方の審査強化を求める相談も寄せ

られている。つまり、不正な広告と偽サイトを組み合わせ

て利用者を誘導する手口は、広告主やブランド企業にとっ

て現実の問題となっている。

 　国民生活センターが2025年7月に公表した『国民生活セ

ンターADRの実施状況と結果概要について』では、SNS広

告から誘導された偽通販サイトでカード情報とEMV3-DSの

ワンタイムパスワード（OTP）を入力させ、それらを別の

正規オンラインストアでの取引にリアルタイムで利用する

という中間者攻撃の手口が示されている。（2-(1)-2. 用語解

説を参照）

た。一方で当該イシュアからカード利用者に送られたSMS

には、カード会社の名称、OTPとその有効期限は記載され

ていたものの、決済金額が記載されていなかった。このこ

とから国民生活センターADRの仲介委員は、カード会員が

決済金額を確認することができないまま、偽通販サイトに

OTPを入力したと考えた。そのためイシュア側にも一定の

責任はあるとして、カード会員とイシュアで不正利用金額

を半額ずつ負担するという解決案を示し、両者はこれを受

け入れ、和解した。

■なりすまし広告から不正利用に至る流れと各段階におけ

る注意点

 　なりすまし広告を起点としてカード不正利用につながる

流れと、EC事業者の対策ポイントについて整理する（図2-

19）。
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用語解説：国民生活センターADR
正式名称は「重要消費者紛争解決手続」。独立行政法人国民生活センター法に基づき2009年4月に設置された「紛争解

決委員会」が実施する裁判外紛争解決手続（ADR）で、消費者と事業者の間の紛争のうち、全国的に重要性を有する

もの（重要消費者紛争）を対象とする。当事者の申請を受け、消費生活や法律の分野に知見を持つ委員が「和解の仲

介」または「仲裁」を行い、訴訟によらない迅速・簡便な解決を図る。手続自体は非公開であるが、同種被害の防

止・救済に資する観点から、事案の内容と結果の概要は公表することとされている。



ステップ1：なりすまし広告による誘い込み・集客

　攻撃者は、SNSや検索サービスなどに、実在する企業や

ブランドを装った広告を掲載し、大幅な値引きや限定セー

ルなどをうたって利用者を偽のECサイトへ誘導する。広告

だけでなく、誘導先のWebサイトも正規の通販サイトに似

せて作られることがあり、利用者が正規サイトであると誤

認したまま商品の購入手続へ進んでしまう。この段階の目

的は、単に偽商品を購入させたり商品代金をだまし取った

りすることだけではない。商品の購入手続きに見せかけて

カード情報を入力させ、さらにカード決済に必要なEMV3-

DSなどの本人認証を行わせるための入口として利用される

場合がある。

　⚠️EC事業者の対策ポイント

　自社名、ブランド名、ロゴ、商品画像などが偽広告や偽　

　サイトに悪用されていないかを把握し、発見した場合に

　は広告プラットフォーム等への削除申請を行うことが重

　要である。また、自社の公式サイトやSNS等を通じて、

　偽広告・偽サイトについて利用者に注意喚起することも

　有効である。

ステップ2：中間者攻撃によるカード情報、本人認証情報

の窃取

　偽ECサイトに入力されたカード情報を取得した攻撃者

は、その情報を別の正規ECサイトに入力して不正な取引を

開始する。正規サイト側でEMV3-DSの本人認証が要求され

ると、イシュアからカード会員の予め登録した携帯電話番

号にOTPが送信される。攻撃者は、このOTPも偽ECサイト

上で利用者に入力させ、即座に正規ECサイトへ中継する。

利用者は偽ECサイトでの商品購入の決済のため、本人認証

しているつもりであるが、実際には攻撃者が別の正規ECサ

イトで行っている取引の本人認証を成立させている。

　⚠️EC事業者の対策ポイント

　カード決済の本人認証を導入していても、EMV3-DSの

　OTPがリアルタイムに中継されることで、本人が意図し

　ていない取引の認証が成立する場合がある。そのため、

　EMV3-DSの本人認証の成功だけをもって取引を安全と判

　断せず、不正利用検知システムと組み合わせた重層的な

　対策が有効である。

　⚠️カード会社（イシュア）の対策ポイント

　EMV3-DSの本人認証にOTPを利用する場合、中間者攻撃

　によってOTPが攻撃者へ中継される可能性がある。この

　ため、EMV3-DSの本人認証にOTPではなく、パスキーな

　どのフィッシング耐性のある認証方式を採用することが

　有効である。パスキーによる認証では、中間者攻撃は理

　論上成立しない。また、OTPを通知する場合には、決済

　金額や加盟店名などの取引情報を併せて表示すること

　で、利用者が自分の意図した取引と異なることに気づき

　やすくなる。前述の事案でも、イシュアから送信された

　SMSに決済金額が記載されていなかったことが、国民生

　活センターADRの仲介委員の判断材料となった。
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ステップ3：正規ECサイト側での不正利用成立

　ステップ2でEMV3-DSのOTPの窃取に成功すると、攻撃

者は正規ECサイト上で不正な商品・サービスの購入を成立

させる。この手口で重要なのは、正規ECサイト側では

EMV3-DSの本人認証が正常に完了しているように見える点

である。正しいカード情報が入力され、カード会員本人に

送信されたEMV3-DSのOTPも正しく入力されている。その

ため、本人認証に成功したという事実だけでは、不正利用

を判別することは難しい。しかし実際には、カード会員が

認証したつもりの取引と、正規ECサイトで成立した取引は

異なっている。すなわち、「本人認証に成功したこと」と

「本人がその取引を意図していること」は必ずしも一致し

ない。

　⚠️EC事業者の対策ポイント

　本人認証の成功だけをもって安全な取引と判断せず、不　

　正利用検知システムを利用し、IPアドレス、端末情報、

　配送先住所、電話番号、購入商品、購入金額、過去の取

　引履歴などを組み合わせて取引リスクを判定することが

　有効である。特に高額商品や換金性の高い商品の注文で

　は、決済が正常に完了している場合でも、通常とは異な

　る取引であれば出荷保留や追加確認などを行う決済後の

　対策も求められる。

　このように、なりすまし広告や偽ECサイトを利用した攻

撃では、カード情報を詐取されるだけでなく、EMV3-DSの

OTPも攻撃者の不正取引に利用される場合がある。

　被害経験者がアドフラウドによって詐取されたとする広

告費の割合は、「1～5%未満」が 27.9%、「5～10%未満」

が26.5%、「10～20%未満」が
23.8%
であり、これらを合

わせると約8割を占めた。広告費の一部が不正な広告トラ

フィックに対して支払われている可能性があることを示す

結果である。

　そのため、本人認証に成功しているという事実だけで、

その決済が本人の意思によるものと判断することは難し

い。EMV3-DSなどによる本人認証は不正利用対策の重要な

要素である一方、利用者が意図した取引とは別の決済の認

証に悪用される可能性も考慮し、ログイン、注文から決

済、出荷までの情報を組み合わせて不正利用を検知するこ

とが有効である。

(4)-2. 集客フェーズに潜むもう一つの脅威：

アドフラウド（広告不正）

 　アドフラウドとは、botなどを用いて、人が実際に閲

覧・クリックしていないにもかかわらず、インプレッショ

ン（表示）やクリック、偽のコンバージョン（会員登録や

申込）を機械的に大量発生させたり、不正なサイトへの広

告配信を発生させることで、広告主が支払う広告費を不正

に詐取する手口である。日本インタラクティブ広告協会

（JIAA）は、アドフラウドを「広告費を欺瞞的に詐取する

ことを目的とした不正」と位置付けており、個人や国内外

の悪質事業者への不正な広告費の流出を防ぐ必要性を指摘

している。

■独自データで見るアドフラウドの実態

 　Caccoが2026年4月にWeb広告運用に携わる担当者400

名を対象として実施した『2026年版 ネット広告不正（ア

ドフラウド）に関する実態調査』では、Web広告を出稿し

ているEC事業者のうち、36.8% が「アドフラウドの被害を

経験したことがある」と回答した（図2-20）。

　アドフラウドによる直接的な被害は広告費の損失である

が、それだけにとどまらない。不正なクリックやインプレ

ッションが広告実績に混入すれば、広告効果を示す指標も

実態から乖離し、広告予算の配分や施策の評価を誤らせる

可能性がある。
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■広告費が犯罪収益となるケースも

　さらに注意すべきなのは、詐取された広告費の行き先で

ある。インターネット広告は国境を越えて配信・取引され

ており、日本の企業が広告主であるからといって、不正を

行う主体や広告費の流出先が国内にあるとは限らない。海

外では、大規模なアドフラウドによって得た収益が、複数

国の銀行口座を介して移転・洗浄された事件も摘発されて

いる。代表的な事例が、2014年から2016年にかけて行わ

れ 、 2018 年 に 米 司 法 省 が 摘 発 ・ 起 訴 を 公 表 し た

「Methbot」と呼ばれるデジタル広告詐欺である。攻撃者

は広告ネットワークを運営しているように装い、データセ

ンター上のコンピュータなどを使って、人間が広告を閲覧

しているかのような大量の偽トラフィックを生成した。

米国の広告主、広告メディア、広告プラットフォームなど

が実際には人間に閲覧されていない広告に対して、700万

ドルを超える広告費を支払っていた。

　主犯は、その犯罪収益をブルガリア、ロシア、英国、チ

ェコ、ラトビア、キプロスなど複数国の個人・法人銀行口

座を介して移転していた。起訴状では、広告ネットワーク

からチェコの法人銀行口座に入金された資金の一部を不正

スキームの運営費に支出するとともに、540万ドルをニュ

ージーランドの法人銀行口座へ移転していたことも明らか

にされている。主犯は通信詐欺に加えて、マネーロンダリ

ング共謀およびマネーロンダリングでも有罪となり、2021

年に禁錮10年の判決を受けた。

■「広告の無駄」ではなく、不正な資金流出として捉える

　アドフラウドは、カードの不正利用などとは異なり、キ

ャッシュレス決済そのものを直接攻撃する手口ではない。

しかし、企業が正規の取引として支払った資金が犯罪者側

へ流出し、その収益がさらに移転・洗浄される可能性があ

るという点では、不正な資金流出という側面を持つ。EC事

業者には、決済領域だけでなく、広告を含む事業活動全体

を通じて、不正な主体への資金流出を防ぐ視点が求められ

る。
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　2025年のインターネットバンキングに係る不正送金の被

害総額は約103億9,700万円、発生件数は4,747件であり、

手口の約9割をフィッシングが占める。

　このうち法人の被害額は47億円と前年の約4倍に達し、

　2025年11月には新潟県内の企業で約1億9,000万円、滋

賀県内の19事業所で計約3億5,000万円の被害が発生した。

滋賀の事件では、2026年7月までに犯罪収益移転防止法違

反等の容疑で5人が逮捕されており、盗まれた資金が法人

名義の口座を経由した後、暗号資産に変換されて海外の取

引所へ送金されるという資金洗浄の手口も明らかになって

いる。

　こうした電話を起点として法人を狙うボイスフィッシン

グが継続する一方、2025年12月以降、CEOや社長になりす

ましたメールを起点にLINEなどのメッセージングアプリへ

誘導する新しい法人を狙う詐欺が国内で急増した。警察庁

は「ニセ社長詐欺」として注意をよびかけている。

 

被害総額に占める法人の割合は前年の約13%から約45%へ

と大きく上昇した。警察庁は、この背景として、ボイスフ

ィッシングによる法人口座の不正送金被害が急増したこと

を挙げている（図3-1）。

■被害の発生状況

　2025年12月に確認され始めて以降、ニセ社長詐欺による

被害は全国で相次いでいる。警察庁の『令和8年上半期に

おけるサイバー空間をめぐる脅威の情勢等について』によ

れば、2026年1月から6月までの半年間で認知件数127件

（未遂も含む）、被害額は約38億8,000万円に上る。既遂1

件あたりの被害額は約3,100万円であった。独立行政法人

情報処理推進機構（IPA）には2025年12月16日から2026年

3月10日までの間だけで106件の相談が寄せられている。

　2026年1月上旬に公表された旅行関連プラットフォーム

事業者のX社の事例では、同社代表者を装った第三者から

従業員宛てにメールが届き、社外のメッセージングアプリ

 用語解説：ボイスフィッシング
電話を用いて金融機関や官公庁、取引先の担当者などを装い、認証情報の聴取や送金操作を誘導する手口。英語の
VoiceとPhishingを合わせたvishing（ビッシング）とも呼ばれる。法人口座を狙うケースでは、銀行の担当者やセキ
ュリティ部門を名乗る電話で、法人インターネットバンキングのID・パスワードやワンタイムパスワードを聞き出し
たり、電子証明書の再発行や特定のソフトウェアの導入を指示したりする。メールやSMSと組み合わせて用いられる
ことも多く、先にSMSで偽サイトへ誘導してから電話でワンタイムパスワードを聞き出すといった使い分けが見られ
る。電話はメールと異なり、本文の内容を基にしたフィルタリングで機械的に遮断することが難しい。また、相手と
リアルタイムにやりとりしながら心理的に圧力をかけられるため、有効期限の短いワンタイムパスワードであっても
その場で使われてしまいやすい。認証手段を追加するだけでは防ぎきれず、電話で認証情報を尋ねられても伝えない
という社内ルールの周知と、送金時の第三者確認プロセスが対策の要となる。
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3. その他のキャッシュレスセキュリティのトピック 

ニセ社長詐欺：メッセージングアプリを利用するビジネス詐欺の手口



のグループチャットへ誘導された。グループチャット上で

虚偽の送金指示が行われ、経理担当者である従業員が銀行

届出印を持ち出して銀行窓口で振込手続を行った結果、約

5,000万円が第三者の指定口座へ送金された。同社グルー

プは原則としてネットバンキングを標準的な業務フローと

していたが、例外処理である銀行窓口での振込と、それに

用いる銀行届出印の管理に関する詳細な規程・承認フロー

が未整備であったことを根本原因として挙げている。非対

面ツールを用いた緊急指示に対する真偽確認プロセスの欠

落も、要因として指摘されている。

■手口の流れ

この手口の典型的な流れは以下となる（図3-2）。

①経営者などになりすました攻撃者から、インターネット

　等で公開されている法人のグループメールアドレス宛て　

　（例：info@company.co.jp）に電子メールでLINEなどの

　SNSのグループを作成するように指示が行われる。メー

　ルのFromには法人ドメイン（company.co.jp）のメー

　ルアドレスや法人名が設定されており、内容は「新規プ

　ロジェクトのため」など業務を装う。振込権限を持つ担

　当者をグループに含めるよう指示を受ける場合もある。

②被害企業の担当者が作成したグループへのQRコードを

　メールへの返信に添付する。

③攻撃者がグループに参加し、担当者とのやりとりで法人

　口座情報や残高などの情報収集を行う。

　2026年3月19日に公表された金融情報メディアを運営す

るY社の事例では、社外関係者も参加できるビジネス チャ

ット上で同社役職員を装った第三者から不正な送金指示が

行われ、担当者が同社の従来のルールとプロセスに沿って

処理した結果、9,600万円が外部口座へ送金された。X社の

事案が「例外処理の規程不備」を突かれたものであったの

に対し、本件は正規の業務フローを通過してもなお防げな

かった点が異なる。高額送金時には電話・対面・オンライ

ンなどによる指示の真正性の確認が、承認フローとは独立

した工程として組み込まれていない限り、フローを整備す

るだけでは防げないことを示す事例である。

その後、「事業資金が至急必要だ」「取引先への支払いを至

急実行してほしい」などとして、指定した口座に送金を指

示する。

④振込権限を持つ担当者が自社口座から指定口座に振込操

　作を実施する。

⑤受け取った資金を暗号通貨に変換するなどマネーロンダ

　リングを行い、攻撃者が収益を獲得する。

　情報収集のやりとりでは、「取引先から会社に入金があ

る予定なので口座情報を送って欲しい」「入金があったか

を確認したいので現在の口座残高を教えて欲しい」など、

不自然ではないやりとりで必要な情報を聞き出す。トレン

ドマイクロ社の検証では、途中で関係のない雑談を挟んで

も自然な応答が数分程度で返ってくることから、リアルタ

イムにメッセージを送れる人物もしくはシステムが関与し

ていると推測している。
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■従来型ビジネスメール詐欺との違い

　ニセ社長詐欺は、従来型のビジネスメール詐欺（BEC）

と比べて以下の3点で異なっている。

①メール本文の情報量を意図的に絞っている

　最近のメールサーバーやセキュリティ製品は本文の内容

からフィッシングメールを判別する。メールでのやりとり

を最小限にして、「送金」「至急」といったフィルターにか

かりやすい表現を避けることで、フィルターのすり抜けを

図っていると考えられる。

②主なやりとりは組織の管理外のツール（LINE等）を利用

する

　LINEやChatworkなどの外部ツールでは、メールと違っ

てフィルタの適用が難しく、社内のシステム管理者がやり

とりの内容を確認することも難しい。そのため、被害に気

づきにくくなる。

③標的が無差別化している

　トレンドマイクロ社は、国内で少なくとも6,000以上の

法人ドメインにニセ社長詐欺のメールが送付されたことを

確認しており、業種は建築、サービス業、製鉄、商社など

多岐にわたる。従業員数万人規模の組織から数人規模の組

織まで、規模を問わず標的になっている。

■生成AIによる攻撃の自動化で標的企業が無差別化

　従来のBECは、標的企業の事前調査や継続的なやりとり

に一定の対応工数を要するため、詐欺によって得られる金

額の大きい大企業を標的とする手口であった。ニセ社長詐

欺で標的が無差別化した背景には、攻撃側の自動化がある

とみられる。トレンドマイクロ社は、本手口を行っている

攻撃者グループや関連する国を断定できる情報はないとし

た上で、多くのメールで中国製メールソフト「Supmailer」

が使われていることを確認している。また、AI悪用の証跡

として、実在の組織と社名が若干異なる宛先への送信（同

社宛に「マイクロトレンド」という誤った社名で送付され

ていた例）や、From表示名に簡体字で「代表者未找到

（代表者が見つかりません）」と表示されるケースを挙げ

ている。組織情報の自動収集の過程で生じたエラーが、そ

のままの状態で送信されたものと推測されるという。こう

したエラーの痕跡そのものが、事前調査・文面作成・やり

とりの自動化が進んだことを示唆している。Caccoの観測

でも、生成AIにより違和感のない日本語で届くケースが増

えており、文面だけで詐欺メールを判別することは困難で

あった。

■実際の詐欺メールの検証

　実際に届いたニセ社長詐欺メールの解析から見られた特

徴を紹介する。一つは、「Reply-To」ヘッダーの悪用であ

る。Reply-Toは、返信先を送信者本人とは別のアドレスに

指定するためのヘッダーで、メーリングリストの返信を運

営アドレスに集約する場合など、本来は正当な目的で使わ

れるものである。通常、メールの「返信」ボタンを押す

と、表示されている送信元（From）のアドレスが宛先に

入る。しかし、Reply-Toが設定されている場合、返信は送

信者ではなく、そこで指定されたアドレスへ送られる。こ

の仕組みを悪用すれば、Fromには実在するアドレスを表

示させたまま、返信だけを別のアドレスに誘導することが

できる。

　Caccoが受信した不審メールでは、表示される送信元

（From）は代表者の正しいアドレスであった。しかし、

実際の返信先（Reply-To）には、攻撃者が用意したフリー

メールが設定されていた（図3-3）。送信元が本物に見えて

も、返信ボタンを押した瞬間に宛先がすり替わる仕組みで

あり、送信直前に宛先アドレスが、それまで表示されてい

たものと一致しているかを確認することが重要になる。
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　もう一つは、プレスリリース連動型と呼べる事例であ

る。Caccoが2025年9月に取引先（以下、Z社）と連名で公

表したプレスリリースに登場した、Z社の社長名を騙るメ

ールが、公開メールアドレス宛に2026年2月に送信され

た。メールの題名はZ社の社名になっており、メールソフ

トの画面で一覧を見ると「会社名」「社長名」が並んであ

たかも正規のメールのように見える。攻撃者が組織の公開

情報を「なりすましのネタ」として収集し、悪用している

実態がうかがえる。

■承認フローの整備と指示の真偽を確認する工程が必要

　警察庁は、ニセ社長詐欺への対策として、①社内での情

報共有、②送金に関するルールの再確認、③SNSグループ

　前述の2事例からは、より実務的な示唆も得られる。X社

の事案からは、例外処理（窓口振込等）にこそ承認フロー

の規程が及んでいないリスクがあること、Y社の事案から

は、正規の業務フローを整備するだけでは防げず、指示の

真正性確認を独立した工程として持つ必要があることが読

み取れる。コールバックを行う場合は、相手が指示してき

た電話番号ではなく、あらかじめ把握している番号にかけ

直すことが基本となる。

の利用を指示された場合の警戒、の3点を挙げている。

SNSグループに誘導された場合は、通報機能があれば通報

した上で速やかにグループから退出することを推奨してい

る。

　トレンドマイクロ社は、送金など重要業務の実行時に通

常の担当者以外の承認を得る、第三者確認プロセスの導入

を推奨している。また、ニセ社長詐欺は名称の通り自社の

社長やCEOを偽ってメールが送られてくるため、経営層に

意見を言いづらい組織風土があると、何かおかしいと感じ

ても見破ることが難しくなる可能性を指摘している。こう

した運用ルールや組織風土の見直しとあわせて、DMARC

などの送信ドメイン認証を導入して自社ドメインのなりす

ましメールを受信側で見分ける仕組みを整えることが基本

の対策となる。

　IPAの相談件数の推移を見ると、ニセ社長詐欺の認知度

は着実に広がっているものの、社内での実践的な対策（詐

欺メール訓練やセキュリティ教育の実施）はいまだ一部に

とどまるとの調査結果もある。周知だけでなく、承認フロ

ーの見直しや訓練といった実務的な対策へとつなげること

が課題である。
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 用語解説：DMARC

メールの送信元ドメインが偽装されていないかを受信側で検証する仕組み。送信元のIPアドレスの正当性を検証する
SPF、電子署名により送信者とメールの改ざんの有無を検証するDKIM、これらの検証に失敗したメールの取り扱い方
針をドメイン所有者が宣言するDMARCの3つを組み合わせて運用する。DMARCのポリシーには「何もしない
（none）」「隔離（quarantine）」「拒否（reject）」のいずれかを指定する。あわせて、自ドメインを名乗るメールの
認証結果を集計したレポートを受け取ることができ、なりすましメールの送信状況を把握できる。

SPFとDKIMが検証するのは、それぞれエンベロープFromのドメインと署名ドメインであり、いずれも利用者の画面
に表示されるFromヘッダーとは一致しない場合がある。この差を埋め、表示上の送信元ドメインの詐称を防ぐ役割
を担うのがDMARCであり、フィッシングメール対策として特に有効とされる理由もここにある。2023年2月、経済産
業省・警察庁・総務省はクレジットカード会社等に対し、DMARCの導入と、拒否ポリシーでの運用を連名で要請して
いる。



　2026年3月27日、経済産業省および内閣官房国家サイバ

ー統括室は『サプライチェーン強化に向けたセキュリティ

対策評価制度に関する制度構築方針』（SCS評価制度の構築

方針）を公表した。企業のセキュリティ対策の実施状況を

星（★）の数で可視化し、取引先の選定や委託先管理の判

断材料とする仕組みであり、2026年度末頃の申請受付開始

が予定されている。

　カード情報や個人情報を扱うキャッシュレスサービス

は、サプライチェーン攻撃の標的になりやすい構造を持

つ。本制度は、イシュア・アクワイアラ・コード決済事業

者・決済代行事業者（PSP）・加盟店といった各プレイヤー

とその取引先に影響を及ぼす可能性がある。本節では制度

の概要を整理したうえで、特にキャッシュレスサービスに

関係する各事業者にとって実務上の影響が大きい事項につ

いて解説する。

　(1)-1. 制度創設の背景

　近年、セキュリティ対策が強固な大企業を直接狙うので

はなく、取引関係にある中小企業を踏み台として侵入する

サプライチェーン攻撃が増加している。独立行政法人情報

処理推進機構（IPA）の「情報セキュリティ10大脅威」で

★3は「すべてのサプライチェーン企業（2社間の契約にお

ける受注側の企業）が最低限実装すべきセキュリティ対

策」と位置づけられ、広く認知された脆弱性等を悪用する

一般的なサイバー攻撃を想定脅威とする。★4は「サプラ

も、組織向けの脅威として上位に位置づけられ続けてい

る。キャッシュレスサービスにおいても、加盟店管理業務

を担うPSPや決済システムの開発・運用を担うSIerといっ

た周辺事業者が侵入口となるリスクは現実のものとなって

おり、業界全体でのセキュリティ底上げが急務となってい

る。

　この状況に対して、加盟店など委託元とPSPやSIerなど

の委託先の双方が課題を抱えてきた。まず、委託元にとっ

ては、委託先のセキュリティ対策が可視化されていない。

なおかつ、対策を要求したくとも、その要求が妥当なもの

であるかを判断することが難しい。委託先にとっては、複

数の委託元からそれぞれ異なる内容の対策を求められ、そ

の対応が過重な負担となる。とりわけ中小企業にとって、

この負担は小さくない。企業ごとに満たすべき対策を提示

し、その実施状況を共通の物差しで可視化する仕組みが求

められていた。

(1)-2. 制度の全体像

　SCS評価制度は、企業のセキュリティ対策の実施状況を

★3・★4・★5の3段階で可視化する（図4-1）。

イチェーン企業が標準的に目指すべきセキュリティ対策」

であり、供給停止等によりサプライチェーンに大きな影響

をもたらす企業への攻撃、機微情報の漏えい等により大き

な影響をもたらす資産への攻撃を想定脅威とする。
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4. 制度・政策の動向 

(1) SCS評価制度の概要と必要な対策



上げを図ることが目的であって、事業者の対策レベ ルを競

わせる「格付け制度」ではない。 

(1)-3. 対象となる組織

 　本制度で定めるセキュリティ対策の実施主体として想定

されているのは、前述のサプライチェーン企業である。

ただし、対策の実施にあたり、発注者による協力が必要な

場合があることから、制度が想定する制度利用者の範囲に

は発注企業も含む（図4-2）。

る。IT基盤にクラウドサービスを利用している場合は、責

任共有モデルに基づき、自社の責任範囲については対策を

行う。クラウド事業者側の責任範囲については、★を取得

する主体がサービス提供者の対策状況を確認する必要があ

る。

 　一方、製造環境等の制御システム、発注した企業に販売

する製品等はSCS評価制度の対象に含まれない。すなわ

ち、発注企業として本制度を利用する場合、受注企業の

SCS評価は、その事業者が業務のIT基盤に一定の対策を講

じていることを示すものであり、納品される製品そのもの

の安全性を示すものではないことに留意する必要がある。

ECサイトやPOSシステムなどの構築を委託する場合、成果

物の安全性は従来どおり別途の確認を要する（図4-3）。

　★5は「到達点として目指すべき対策」とされ、未知の

攻撃も含めた高度なサイバー攻撃を想定脅威とするが、そ

の評価基準や評価スキームは引き続き検討中である。

　留意すべきは、本制度は任意の制度であり、★取得自体

を法令で義務付けるものではないという点である。また、

すべての要求事項を満たさなくても直ちに商取引を止める

ことを求めるものではない。事業者間で求めるセキュリテ

ィ水準を分かりやすく提示し、サプライチェーン全体の底

　

　本制度は発注企業が取引先に★の取得を要請することに

よってサプライチェーン全体のセキュリティレベルを底上

げしていくことを想定している。しかし、要請にあたって

価格交渉に応じない、一方的に費用を負担させるといった

対応は、独占禁止法および中小受託取引適正化法（旧下請

法）上、問題となり得る。要請にあたっては発注企業・受

注企業の双方が必要性を理解した上でパートナーシップを

構築し、セキュリティ対策に要したコストに関して価格交

渉を実施することが求められる。

(1)-4. 対象となる範囲

　対象となる範囲は、サプライチェーンを構成する企業等

のIT基盤と、外部ネットワークとの境界にあたる機器であ
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　PCI DSSの適用範囲はカード会員データ環境（CDE）を

起点として、CDEにアクセスできるデバイスやネットワー

ク及びセキュリティに影響を及ぼすシステムとなるが、

SCS評価制度の適用範囲はそれよりも広くなることが想定

される。 PCI
DSSに準拠している事業者であっても、その

適用範囲の外側にある資産について別途の整理が必要とな

る。

　

　要求事項ごとに実施すべき具体的なセキュリティ対策が

「評価基準」として定められている。評価基準は★3（最

低限実施すべきセキュリティ対策：81項目）と★4（標準

的なセキュリティ対策：72項目）に分類されている（図4-

5）。

(1)-5. 要求事項と評価基準の構成

　SCS評価制度のセキュリティ要求事項は、NISTサイバー

セキュリティフレームワーク（CSF）2.0の6機能（統治・

識別・防御・検知・対応・復旧）に「取引先管理」を加え

た7つの大分類と16の中分類で構成されている（図4-4）。

★3の取得には26項目、★4の取得には43項目の要求事項に

対応する必要がある。

　★3の取得には、★3の81項目の評価基準を全て実施し、

認定を受けた専門家の評価を受ける必要がある。★4の取

得には、 ★3（81項目）に加えて★4（72項目）の評価基

準を全て実施し（合計153項目）、第三者機関による評価を

受ける必要がある。

 用語解説：責任共有モデル
クラウドサービスにおけるセキュリティ上の責任を、クラウド事業者と利用者で分担する考え方。一般に、クラウド

事業者側はデータセンターやネットワーク、物理サーバーなど基盤部分の安全性を担う。一方、利用者側はアカウン

ト管理やアクセス権限、データ保護、各種設定などに責任を持つ。どの範囲を事業者側が担当するかは、IaaS、

PaaS、SaaSなどサービス形態によって異なる。利用するサービスごとにクラウドサービス事業者と自社の責任範囲

を確認する必要がある。

 用語解説：NISTサイバーセキュリティフレームワーク 
米国国立標準技術研究所（NIST）が策定した、組織がサイバーセキュリティリスクを体系的に管理・軽減するための

ガイドライン。業種や企業規模を問わず、自社のセキュリティ対策の現状を把握し、優先順位をつけて改善するため

に世界中で広く活用されている。最新版はバージョン2.0（2024年2月公開）
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　要求事項の分布には特徴がある。★3の26件のうち7件

が「4-1 アイデンティティ管理、認証、アクセス制御」に

集中しており、突出している。制度が★3の水準として、

初期侵入の防御を重視していることがうかがえる。次いで

「3-1 資産管理」が4件、「2-1 サイバーセキュリティサプ

ライチェーンリスクマネジメント」と「4-4
プラットフォ

ームセキュリティ」がそれぞれ3件である。

(1)-6. 実務上の影響が大きい要求事項

　★4の43項目の要求事項と153項目の評価基準には、割賦

　

販売法の実務上の指針となる『セキュリティガイドライン

6.1』やPCI DSSなどで求められ、すでに各事業者が対応済

みの項目も多く含まれる。ここでは、対応が困難であった

り、実務上の影響が大きいと思われる要求事項をいくつか

取り上げ、解説する。

①4-4-4. セキュリティパッチ・アップデートの手続

　情報機器、OS及びソフトウェアへのセキュリティパッチ

及びアップデートの適用に係る手続を定めることを求める

要求事項である（図4-6）。
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 　本要求事項への対応の中で特に影響が大きいと思われる

のは4-4-4-2にある「ベンダーが「重大（Critical）」または

「高リスク（High Risk）」と評価した脆弱性、あるいは

CVSS基本値7.0以上の脆弱性を修正するアップデートプロ

グラムがリリースされてから14日以内にアップデートする

こと」である。実際にアップデートを実行するためには業

務システムや他のソフトウェアとの互換性確認、動作検

証、利用部門との調整、メンテナンス時間の確保などが必

要である。特にサーバーやネットワーク機器では再起動や

サービス停止を伴う場合もある。このため、リリースから

14日以内に検証から本番適用までを完了することは、対象

システムの規模や運用体制によっては相当に厳しい条件と

なる。対象には会社支給PCのOS、ブラウザ、Officeソフ

ト、サーバーOS、ミドルウェア、スマートデバイスのOS

やアプリ、インターネットとの境界に設置されたネットワ

ーク機器のOS・ファームウェアなど、多種多様な製品が含

まれている。これらについて、使用している製品・バージ

　

　『セキュリティガイドライン6.1』は、キャッシュレスサ

ービスに関係する各事業者に対し、カード情報を取り扱う

業務を外部委託する場合に、委託先管理として「PCI DSS

に準拠している等の必要なセキュリティ対策を講じた事業

者を選定すること」および「委託契約の締結後にその実施

状況を確認すること」を求めている。対して、SCS評価制

度の評価基準2-1-3-1は、★4の取得を目指す事業者に対

し、カード情報を取り扱うかどうかにかかわらず、条件に

該当する取引先に対して年1回以上セキュリティ対策状況

を把握することを求めている。委託先管理の対象には「自

社の事業継続にとって重要な位置づけを持つ」という条件

が含まれる。例えば加盟店にとってのPSPは、その条件に

あてはまるといえるだろう。また、「当該取引先の環境か

ら発注者の内部システムへのアクセスが可能」という条件

には、システム開発や運用を委託している事業者が該当す

ることがある。すなわち、多くの事業者にとって、委託先

管理の対象が増えることになると想定される。

ョンを正確に把握したうえで、各ベンダーが公開する脆弱

性情報やアップデート情報を継続的に収集し、自社環境が

影響を受けるかを判断する必要がある。この活動そのもの

も、大きな運用負荷となる。

 　本要件への対応を実現するためには、単にパッチ適用作

業を迅速化するだけでは不十分である。資産情報の一元管

理、脆弱性情報との自動的な照合、標準化された検証・展

開手順、例外時の代替対策と承認プロセスを一体として整

備する必要がある。製品やバージョンの標準化、エンドオ

ブライフ（EOL）製品の使用停止によって管理対象そのも

のを削減することも検討してほしい。

② 2-1-3.
取引先のセキュリティ対策状況

　事業継続リスク及び情報管理リスクの観点から自社に影

響を及ぼす可能性のある取引先のセキュリティ対策状況を

把握することを求める要求事項である。（図4-7）

　「必要なセキュリティ対策を講じている」と判断する基

準としては、本制度が定める★の取得状況について取引先

から回答を受領すること、または本制度の運用主体である

IPAが管理するWebサイト等で確認することが、まず挙げ

られている。取引先への訪問による点検、セキュリティ対

策チェックシートによる回答受領がこれに続く。★の確認

が、従来の個別チェックシートに代わる手段として制度自

身に位置づけられている。

③ 7-1-1.
事業継続要件に沿った復旧準備

　事業上重要なシステムについて、事業継続の要件に沿う

復旧に必要な準備を行うことを求める要求事項である。ま

た、これに関連した要求事項として、4-3-4「適切なバック

アップ」がある（図4-8、図4-9）。

　「1-(3) 2025年のカード情報流出事件のトピック」でも触

れたが、ランサムウェア攻撃を受けると事業活動そのもの

が停止してしまう。
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 　重要なデータのバックアップは行っていても、実際に攻

撃を受けた際にバックアップデータを使ってシステムを復

旧できず、事業やサービスの停止が長期間にわたるケース

は少なくない。7-1-1-1は、★3の対策として、事業継続上

重要なシステムについて、「業務の目標復旧レベル」と、

　この要求事項を満たすためには、まずはインシデント発

生時の「目標復旧レベル」「目標復旧時点」「目標復旧時

間」を、事業継続の観点から定義する必要がある。その上

で、バックアップデータの保管方法を再度見直し、リスト

ア手順を定義し、テストすることになる。

(1)-7. 対応の進め方

 　★取得を目指す事業者にとって、対応の出発点は現状把

握とギャップ分析である。自社でギャップ分析やセキュリ

ティ対策の実施が難しい中小企業向けの★取得支援策とし
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「そこまで回復するための対策」をあわせて整備しておく

ことを求めている。7-1-1-2は、★4の対策として、実際の

バックアップデータを使用して、手順通りに目標復旧時間

内に、目標復旧時点までの復元ができることの確認を必要

としている。

　

て、経済産業省は「サイバーセキュリティお助け隊サービ

ス（新類型）」の新設を予定している。　★3および★4の申

請受付開始は2026年度末頃（2027年1〜3月頃）が予定さ

れている。★5の開始時期は引き続き検討が進められる

（図4-10）。

　2026年秋頃には評価用ガイド等の公表が予定されてい

る。取得を予定している企業は、本評価制度に関する情報

収集と並行して、現状把握とギャップ分析を進めておくこ

とが望ましい。

 用語解説：サイバーセキュリティお助け隊サービス
主に中小企業のサイバーセキュリティ対策に必要な見守り・駆けつけ・保険をワンパッケージで有償提供する。経済

産業省が策定した基準に基づき、IPAが認定・登録した民間サービス。サービス利用料はデジタル化・AI導入補助金

の支援対象となる。
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　生成AIの急速な進化は、キャッシュレスセキュリティに

おける攻防両面を大きく変えつつある。攻撃側では、フィ

ッシングをはじめとする既存の不正手口の「量産化」と

「精密化」が進む。防御側では、フロンティアAIによる脆

弱性発見能力の飛躍的な向上が、脆弱性管理の前提を変え

始めている。

(2)-1. 攻撃側の変化：

不正の「量産化」と「精密化」

　警察庁の『令和7年におけるサイバー空間をめぐる脅威

の情勢等について』（以下、『サイバー空間をめぐる脅威の

情勢2025』）によれば、2025年のフィッシング報告件数は

245万4,297件と右肩上がりの増加が続いた。同年のインタ

ーネットバンキングに係る不正送金事案は発生件数4,747

件、被害総額約103億9,700万円にのぼり、その手口の約9

割をフィッシングが占める。また、2025年に急増した証券

口座への不正アクセスでは、年間の不正アクセス件数1万

7,668件、不正売買金額約7,408億円、証券会社をかたるフ

ィッシングメール報告件数31万6,414件という深刻な被害

が確認された。

　こうした被害拡大の背景に、生成AIによる攻撃の変質が

ある。生成AIにより自然な日本語のフィッシングメールや

フィッシングサイトの作成が容易になったことで、「不自

用語解説：フロンティアAI
最先端の汎用AIモデル（基盤モデル）のうち、その時点で最高水準のモデルの能力に匹敵またはこれを上回り、安全

保障等への影響が懸念される水準のものを指す呼称。2023年11月の英国AI安全性サミットで採択された「ブレッチリ

ー宣言」を契機に定着した用語で、特定の製品名ではなく、技術水準の進展に伴って対象が移り変わる相対的な概念

である。

　さらに、AIエージェントが人間に代わって商品を検索し

決済まで行う「エージェンティックコマース」の登場は、

「人間が画面上の購入ボタンを押す」ことを前提に構築さ

れてきた不正利用対策そのものに再考を迫っている。本節

では、2025年から2026年前半にかけてのこれらの動向を

整理する。

然な日本語で見分ける」という従来の判別法は通用しなく

なった。海外の犯罪集団にとって日本市場を狙う際の言語

障壁が事実上消失した結果、日本を対象とした攻撃が相対

的に増加したと考えられる。

 　2025年は、生成AIの悪用が報告や推測の段階を越え、国

内の検挙事案として相次いで確認された年でもあった。フ

ィッシングの量産から攻撃ツールの作成、詐欺工程の高度

化、攻撃の自律化まで、その悪用は攻撃の各局面に広がっ

ている（図4-11）。さらに、『サイバー空間をめぐる脅威の

情勢2025』では、国家を背景とする攻撃グループが生成AI

を利用し、人間の介入をほぼ要さずにサイバー攻撃の全工

程を実行したとの民間企業の報告にも言及している。

　これらの事案に共通するのは、生成AIが全く新しい不正

の手口を生んだというより、フィッシング、マルウェア作

成、なりすましによる不正ログインといった既存の手口の

実行に必要なスキルとコストを劇的に引き下げた点であ
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(2) 生成AIの進化とキャッシュレスセキュリティ



る。専門知識のない者が高度な攻撃に参入できるようにな

ったことは、「1. 2025年のカード情報流出事件の概況」で

扱ったカード情報流出や「2.
2025年のカード不正利用の概

況」の不正利用被害が今後も高止まりし得る構造的要因と

いえる。

(2)-2. 防御側の変化：

フロンティアAIによる脆弱性対策の加速
　攻撃側の変化と同時に、2026年に入り防御側にも大きな

転換点が訪れた。2026年4月7日、米Anthropic社はフロン

ティアAIモデル「Claude Mythos
Preview」を発表した。

同モデルは主要なOSやWebブラウザなど重要ソフトウェ

アにおいて、数千件の高深刻度の脆弱性を自律的に発見し

ており、発見のみならず、それを悪用するコードの作成ま

で可能とされる。その能力の高さを理由に、発表時点では

一般公開されず、管理された研究プレビューとして限定提

供された。

　同社は発表と同時に、この能力を防御側で活用する取り

組み「Project Glasswing」を開始した。Amazon
Web

Services 、 Apple 、 Cisco 、 CrowdStrike 、 Google 、

Microsoft 、 Linux
 Foundation 、 そ し て 金 融 機 関 の

JPMorganChaseを含む12組織が立ち上げパートナーとな

り、重要なソフトウェア基盤を構築・保守する40超の組織

を加えた約50組織で、攻撃者に悪用される前に脆弱性を発

見・修正することを目的とする。Anthropic社によれば、

開始から約1ヵ月で高・重大深刻度の脆弱性1万件超が発見

された。

　またプロジェクト参加銀行の1行では、メールアカウン

ト侵害となりすまし電話を組み合わせた150万ドルの不正

送金の検知・阻止に同モデルが寄与したという。同プロジ

ェクトの対象は急速に広がっている。Anthropic社は2026

年6月2日、参加組織に新たに約150組織を追加し、約200

組織規模へ拡大すると発表した。追加された組織は15を超

える国にまたがり、初期には十分にカバーされていなかっ

た電力・水道・医療・通信などの重要インフラ分野や、多

数の組織が依存するソフトウェアを保守するベンダー、オ

ープンソースのメンテナーが含まれる。同社は新規参加組

織の名称を公表していないが、日本については、日本政府

および国内の一部金融機関の参加が、同日の財務大臣兼内

閣府特命担当大臣（金融）の会見や、その後のデジタル担

当大臣の会見で明らかにされている。フロンティアAIによ

る脆弱性対策が、一部の巨大IT企業の取り組みから、日本

を含む重要インフラ事業者の実務へと広がり始めたことを

示す動きである。

　さらに2026年6月9日には、Project Glasswingのパート

ナー向けに限定提供された「Claude Mythos 5」に加え

て、同一の基盤モデルに安全対策を付した「Claude Fable

5」が一般公開され、Mythos級の能力は、限定提供から安

全策付きの一般提供へと段階を進めた。もっともその3日

後の6月12日、米商務省は輸出管理規則に基づき外国籍者

へのアクセス停止を指示し、Anthropic社の自主的な判断

により、両モデルは全世界で一時停止された。同月30日の

指示解除を経て7月1日に提供が再開されている。この経緯

は、フロンティアAIが輸出管理の対象となり得ることを先

例として示すものである。日本の事業者にとっては、こう

した能力へのアクセスが地政学的要因で変動し得るという

可用性リスクの論点も残した。

　一方で、Mythosの攻撃能力については英国AISI（AI

Security Institute）が2026年4月13日時点での評価を報告

している。 Mythos Previewが32ステップの企業ネットワ

ーク攻撃シミュレーションを完遂した初のモデルであり、

防御の弱いシステムに対しては自律的な攻撃が可能である

という。一方、演習環境の制約から十分に防御されたシス

テムを攻撃できるかどうかは確言できないとしている。金

融庁・日本銀行の要請文（後述）もこの評価を引用して、

基本的な対策をより迅速かつ着実に実行することが引き続

き重要であるとしている。フロンティアAIの登場は防御の

前提を変えるが、基本的な対策を着実に実行しているシス

テムの防御力を直ちに無効化するものではない、というの

がこの時点での評価である。

　日本では、これらの動向を受けた政策対応が急速に進ん

だ。2026年5月18日、内閣官房国家サイバー統括室など計

14の関係省庁・関係機関は、政府全体の対応パッケージ

「Project YATA-Shield」を公表した。同文書はClaude

Mythos Previewを名指しで挙げた上で、高性能AIについ

て、攻撃者による悪用リスクを前提としつつ、脆弱性の発

見・修正等のサイバー防御に積極的に活用していく方針を

示している。これを受けて同年5月22日、金融庁と日本銀

行は連名で「フロンティアAIによる脅威変化を踏まえた金

融機関等の短期的な対応」を金融機関等に向けて要請し

た。従来発見が困難だった脆弱性が短期間に大量に発見さ

れ、脆弱性の発見から攻撃までの期間が大幅に短縮され得

るという認識の下、経営トップが直接関与するべき9項目

の取り組みへの対応を求めている（図4-12）。この9項目へ

の対応は概ね1ヵ月程度を目途に進めることが期待される

としている。対応すべきシステムの絞り込みとリスクベー

スのパッチ適用、仮想パッチ等による多層防御、能動的な

サービス停止も選択肢に含めた事業継続計画の点検などが

柱で、これらは応急的措置と位置づけられ、中長期的には

脆弱性対応の自動化への移行が必要と明記されている。
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　重要インフラの中でも金融分野は先行的な取組と位置づ

けられている。クレジットカード分野など経済産業省の所

管の重要インフラについて官民の意見交換が行われるな

ど、他分野への展開も始まっている。

　攻撃者が脆弱性を発見するコストが下がる環境では、

「攻撃者に見つけられる前に自ら見つけて修正する」体制

の重要性が、すべての事業者において増すことになる（図

4-13）。
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ントの行動を改ざん不能な形で記録・証明するMastercard

開発の規格「Verifiable Intent」（Googleと共同開発）が、

AP2と連携動作する別規格としてMastercardからFIDO

Allianceへ同時に提供され、両者は同じ作業部会で一体的

に仕様策定が進められている。

 　このほか、2025年4月〜10月には、ChatGPTでの購入機

能の基盤となるStripe・OpenAIの「ACP」、AIエージェン

トと加盟店間の通信をリクエスト単位で暗号的に検証する

Visaの「Trusted Agent Protocol」、トークン化されたカー

ド情報を特定のAIエージェントと利用範囲に紐付ける

Mastercardの「Agent Pay」など、複数の枠組みが立ち上

がっている（図4-14）。各枠組みはアプローチこそ異なる

が、「AIエージェントの身元と権限を暗号的に検証可能に

する」という方向性は共通している。

 　注目されるのは、各社独自の枠組みから中立的な標準化

団体での仕様策定へと重心が移り始めたことである。前述

の通りFIDO Allianceの決済技術作業部会にはAP2と

Verifiable Intentの2件の仕様が提供されており、同部会の

議長はMastercardとVisaのメンバーが務めている。Visaも

Trusted Agent Protocolについてインターネット技術の標

準化団体IETF、デジタルID認証仕様を策定するOpenID

Foundation、カード決済の技術仕様を策定するEMVCoと

の整合とACP等との補完を掲げている。枠組みの乱立から

相互運用の確保へと、業界の焦点は移りつつある。米国で

は2026年2月、NIST（国立標準技術研究所）内のCAISI

（Center for AI Standards and Innovation：AI標準・イノ

ベーションセンター）が「AI Agent Standards Initiative」

を立ち上げ、AIエージェントのアイデンティティと認可を

含む標準の整備に着手した。

 

(2)-3. 新領域：エージェンティックコマースと決

済の変化
　生成AIの進化がもたらすもう一つの大きな変化が、AIエ

ージェントが利用者に代わって商品の検索から決済までを

行う「エージェンティックコマース」の登場である。2025

年後半から、これを支える決済枠組みの整備が国際的に進

んだ。

　その代表が「AP2（Agent Payments
Protocol）」であ

る。2025年9月にGoogleが発表した同プロトコルの仕様策

定には、Mastercard 、 PayPal 、 American
 Express 、

Coinbaseなど60を超える企業・団体が参画しており、日

本からはJCBが名を連ねている。AP2の課題認識は明快で

ある。現在の決済システムは、人間が信頼できる画面上で

「購入」ボタンを直接クリックすることを前提に設計され

ているが、自律的なエージェントによる決済は、この前提

が崩れる。そこで、利用者がAIエージェントに特定の購買

権限を与えたことの証明（認可）、エージェントの要求が

利用者の真の意図を反映していることの確認（真正性）、

不正・誤発注が起きた際の責任の所在（説明責任）という

3つの問いに答える必要がある。暗号署名付きの改ざん不

可能な指示記録「Mandate」によって、AIエージェントを

利用者の正規の代理人と認めるという考え方となる。

　2026年4月には、同プロトコルはGoogleからFIDO

Alliance（パスキー等の認証標準を策定する業界団体）へ

移管され、業界共通の標準として策定が進む体制に移行し

た。移管と同時に公開された新版では、利用者が事前に承

認した指示に基づき、利用者がその場にいなくてもAIエー

ジェントが決済を実行する「Human Not
Present」決済の

フローが新たに整備された。利用者が承認したAIエージェ
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　不正対策の観点から重要なのは、エージェンティックコ

マースが既存対策の前提を変える点である。EMV 3-Dセキ

ュアのリスク評価や不正検知システムの行動分析は、人間

の操作パターンを前提としてきた。しかし正規のAIエージ

ェントによる購買でも、従来のbot検知と行動は類似す

　

　少額の定型的な購買は自律実行を許容しつつ、高額・不

可逆な取引には人間の明示的な確認を求めるといった、権

限委譲の粒度設計がEC加盟店・PSP双方の課題となる。

　AP2の「Human Not
Present」決済のように、事前承認

に基づく自律実行を仕様として定義する動きは、この課題

に対する一つの解であるといえる。国内では、JCBのAP2

仕様策定への参画のように国際的な枠組みへの関与が始ま

っているが、割賦販売法やセキュリティガイドラインとい

った国内制度がAIエージェントによる決済をどう位置づけ

るかは、今後の重要な論点である。

(2)-4. 考察

　生成AIの進化とキャッシュレスセキュリティの動向を次

の3点に整理する。第一に、生成AIは現時点では攻撃側に

とって、新たな手口の発明というより、既存手口の参入障

壁とコストの劇的な引き下げとして作用している。フィッ

シングメールやフィッシングサイトの量産、マルウェア作

成の容易化、自然な日本語による日本人の標的化は、いず

れも従来から存在する手口の実行可能性を広げたものであ

り、その帰結が2025年の統計に表れている。

　第二に、脆弱性をめぐる攻防の時間軸が変わりつつあ

る。フロンティアAIは攻防双方の脆弱性の発見速度を高速

化するが、Project YATA-Shieldが示す通り、この能力は悪

る。攻撃者がAIエージェントになりすます、あるいはプロ

ンプトインジェクションにより正規のAIエージェントに意

図しない購買を行わせるといった新しい不正利用の形も想

定される。

用リスクを前提としつつ防御に積極活用すべきものであ

る。Project Glasswingのように一般公開前のモデルを防御

側が先行利用する枠組みや、金融庁・日本銀行の要請が示

す「大量の脆弱性発見を前提とした態勢整備」は、その具

体化といえる。この要請の対象は金融分野における重要イ

ンフラ事業者等（サイバーセキュリティ基本法における重

要インフラ事業者および経済安全保障推進法における特定

社会基盤事業者）であると考えられ、銀行等にとどまら

ず、大手資金移動業者や前払式支払手段発行者を含む幅広

い金融機関等のキャッシュレス決済の担い手が含まれる。

加えて、重要インフラ分野に該当するクレジットカード会

社や、脆弱性を起点とするカード情報流出が続くEC加盟店

にとっても、同じ規律を自主的に適用する意義は大きい。

一方、英国AISIの評価（2026年4月時点）が示す通り、フ

ロンティアAIによる十分に防御されたシステムに対する攻

撃は達成可能とは確認されておらず、基本的対策の迅速か

つ着実な実行の重要性はむしろ高まっている。

　第三に、エージェンティックコマースは、これまでの不

正利用対策が前提とした「正規の購入は人間によって操作

される」という仮定そのものを置き換える変化である。こ

れはキャッシュレスセキュリティの枠組みに中期的に大き

な影響を与える可能性がある。国際的な枠組み整備が始ま

ったばかりであり、国内の制度・実務がこれをどう取り込

むか、継続的に注視する必要がある。
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 用語解説：プロンプトインジェクション
AIへの入力に不正な指示を紛れ込ませ、開発者が与えた指示や制約を上書きさせることで、開発者や利用者の意図し
ない動作を引き起こさせる攻撃手法。利用者が直接不正な指示を入力する「直接型」と、AIが読み込むWebページや
商品説明、メール等に指示を埋め込んでおく「間接型」に大別され、AIエージェントが外部の情報を読みながら自律
的に操作を行うエージェンティックコマースでは後者が主要なリスクとなる。
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